BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
Poc 1ap - Tw do - Hanh phic

S6: 4791/BTTTT-CATTT Ha Néi, ngay 37 thang /72 nam2079

V/v d6n ddc ting cuong bao dam an toan,
an ninh mang trong dip Tét Duong lich
va Tét Canh Ty 2020

Kinh gtri:
- Cac B9, co quan ngang b0, co quan thugc Chinh phu;
- UBND cac tinh, thanh phé truc thuoc Trung wong;
- Cac doanh nghiép cung cap dich vu vién thong, Internet;
- Céc Tap doan kinh té, Tong cong ty Nha nudc;
- Céc Ngan hang TMCP, Céc 6 chtrc tai chinh.
Theo d4nh gi4 tinh hinh dién bién an toan, an ninh mang thé gidi nam 2019,
mdi gidy trén khong gian mang trung binh c6 108 cudc tin cong mang va 32 ma
doc mdéi duge tao ra. Trong do, dac bi¢t 1a cac cudc tAn cong c6 chu dich (APT)
nham vao cac hé théng vién thong, tai chinh, ngan hang, cac hé théng thong tin

quan trong, hé thong thong tin phuc vy Chinh phu dién tu.

Qua cdng tac theo doi, giam sat khong gian mang, Bo Thong tin va Truyén
thong (B6 TT&TT) ghi nhan ¢ nhiéu dia chi IP cta Viét Nam c6 két ndi dén cac
tén mién hodc IP phat tan/diéu khién ma ddc trén thé gidi, trong d6 c6 nhiéu trudong
hop 14 cac dia chi IP cta cac bd, nganh, dia phuong c6 két ndi t6i may chu diéu
khién ma doc APT.

Mic du cac sb liéu cho thiy céac dia chi IP caa Viét Nam lay nhiém mi doc
d3 giam hon so véi cing ky nim ngoai. Tuy nhién thyc té nhitng nam trd lai day
tinh hinh an toan, an ninh mang tai Viét Nam co nhiéu dién bién phtc tap, dac
biét trong khoang thoi gian dién ra cac sy kién 16n ciia dat nude va nhitng dip nghi
I&. Do d6, nham bao dam an toan, an ninh mang trong thoi gian Tét Duong lich
va Tét Nguyén dan Canh Ty 2020, B6 TT&TT yéu ciu cac co quan, doanh nghiép
nha nudec:

1. Chu dong ra soat cac diém yéu, 16 hong trén hé thong; ting cudng trién
khai cac giai phap bao dam an toan, an ninh mang cho cic hé thong thong tin cta

co quan, t0 chirc minh.



2. Thu trudng co quan, doanh nghiép chi dao don vi tryc thudc tién hanh ra
soat, kiém tra, thuc hién day du, kip thoi cac quy dinh vé bao dam an toan, an ninh
mang, dic biét 1a trong cdng tac phong, chéng, g& bé phin mém doc hai, phan
mém gian diép, tn cong c chu dich (APT).

3. Tang cudng theo ddi, giam sat, chu dong phat hién sém cac nguy co, dau
hiéu tn cong mang, kip thoi xu 1y cac van dé phat sinh. Clr can bd k¥ thuat truc

theo d&i, giam sat lién tuc cac hé théng thong tin trong cac dip nghi 1.

4. Khi phat hién dau hiéu cua cac chién dich tan cong mang, thong béo vé
co quan chirc ning lién quan ciia B6 Thong tin va Truyén théng (Cuc An toan
thong tin) dé c6 bién phap xir Iy kip thoi, giam thiéu thiét hai.

5. Thudng xuyén cip nhat thong tin canh bao, khuyén nghi vé an toan, an

ninh mang dugc Cuc An toan thong tin chia sé.

Khi trién khai cac ndi dung néu trén, trong truong hop can thiét, Quy don
vi ¢6 thé lién hé véi Cuc An toan thong tin, sb dién thoai: 0243.3943.6684, dudng
day néng: 0869100320, thu dién tir: ais@mic.gov.vn dé duoc phdi hop, hd tro.

Tran trong./.

No’z;lnhén: KT. BQO TRUONG

- Nhu trén; - A

- Thu twéng Chinh phii (dé b/c); THU TRUONG

- Pho TTg CP Vil Birc Pam (dé b/c);

- Véan phong TW Dbang;

- Vin phong Quéc hoi;

- Vén phong Chinh phu;

- Co quan TW céc doan thé;

- Toa 4n nhan dan tdi cao;

- Kiém toan nha nudc;

- B trudng (dé b/c);

- Tht truong Nguyén Thanh Hung;

- Pon vi chuyén trach CNTT cac B9, co quan
ngang B9, co quan chinh phu (qua email);

- S6 TT&TT cac tinh, TP thugéc TW (qua
email);

- Luu: VT, CATTT.

Ky boi: By thong tin va Truyén thong
Co quan: B Thong tin va Truyén thong
Thot gian ky: 31/12/2019 16:44:37
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