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HUYEN TUAN GIAO Doc 13p — Ty do — Hanh phie
) 40&2 /UBND-CA Tudn gido, ngay Ofthang 8 nam 2018

V/v théng bao hoat dong clia cac bién thé cia
mi dgc tong tién “WannaCry”

Kinh gii: .
- Céc co quan, ban, ngénh, doan thé huyén;
- UBND céc x4, thi tran.

Theo théng béo cia Cuc An ninh mang — B Céng an, qua cdng tac bao vé an
ninh h¢ théng mang thong tin quéc gia phat hién hé théng mang may tinh cia mot
s6 don vi, dia phuong xudt hién, tdn tai nhidu loai ma doc nguy hiém nhu trojan,
backdoor, ransomware, ... Dic biét trong d6 c6 loai ransomware (md déc mé héa dir
ligu va doi tién chugc) 1a bién thé cia ma doc “WannaCry”, thuong nhim vao céc
muc tiéu 13 cac mdy tinh sir dung hé diéu hanh Windows khéng dugc cdp nhat ban
vé va bao mét (chu yéu la Window XP, Window 7, Win Server 2008).

V& co ché hoat dong: Khi lay nhiém vao mét may tinh ma doc nay sé dugce luu
tai duong din “C:\Windows\mssecsvc.exe”, ¢6 tinh nang khoi dong va chay clng hé
diéu hanh. Ngoai ra, thong qua cic tép tin doc hai tai duong  dan
“C\Windows\SpeechTracing\Microsoft” (svchost.exe, spoolsv.exe, pytrch.py, ...),
ma doc 18y lan vao cac mdy tinh trong mang str dung dich vu chia sé dir liéu ma doc
tiép tuc lay lan vao cac mdy tinh trong mang sir dung dich vu chia sé dir lidu bing
giao thirc Microsoft, Sever Message Block 1.0 (SMBv1) thong qua cong dich vu TCP
445 khai thac 16 hong bao mat “EternalBlue”. Truong hop may tinh 1ay nhidm c6 két
ndi Internet, md doc s& két ndi may tinh chu diéu khién & nuée ngoai dé trao dbi ma
khéa va tién hanh ma héa toan bo dif lidu quan trong trén méy tinh déng thoi hién
thong bao doi tién chude. DSi véi may khong c6 két ndi mang, nén qué trinh ma héa
chua thanh cdng, tuy nhién nhiéu truong hop may tinh s& khai dong lai, xuat hién 1i
man hinh xanh va khong thé dang nhap hé didu hanh.

Hién cac mi doc ndy dd duoc da s6 cac phdn mém Antivirus clia cac héng ¢ uy
tin trén thé gidi nhan dang. Hang Kaspersky ghi nhan m ddc nay véi tén goi Trojan-
Ransom.Win32‘Wanna.a,TrojanRa.nsom.Win32.Wanna.m,(mssecsvc.exe),Exploit.Win3
2.ShadowBroker (svchost.exe), Backdoor. Win32.ShadowBroker(spoolsv.exe),
Trojan Python. Equation.EquationDrug (pytrch.py), Trojan.Win32,ShadowBroker, ...

Nguyén nhén ctia tinh tranh trén 1 do cic mdy tinh khéng dugc thudng
xuyén cgp nhat cdc ban va 18 héng bao mét, khong cai dit phin mém diét virus
hodc st dung nhung khdng cip nhit, khdng cé tudng lira bao vé, chua kiém soat
viéc sir dung thiét bj luu trir ngoai vi (USB, 6 cimg di dong, USB 3G...).

Pé dam bao an ninh, an toan théng tin, bao vé bi mat nha nudce, chu dong
phong ngira, ngan chdn ma doc lay nhiém, UBND huyén yéu ciu Thu trudng céac
co quan, don vi, Chi tich UBND céc x4, thi trdn chi dao:




[image: image2.png]1. Tiép tuc déy manh cbng tac tuyén truyén, gido duc nang cdo nhan thirc, ¥
thire chap hanh cac quy dinh vé dam bao an ninh, an toan thong tin, bdo v& bi mat
nha nude cho ddi ngli can bd cdng chirc, vién chue.

2. Cai dat va thuong xuyén cdp nhét phin mém diét virus; tiép hanh cép
nhat day du céc ban va bio mat quan trong cua hé diéu hanh (trude hét la ban vd
16 héng béo mgt MS17-010 dé ngdn chén bien thé cuia méa déc WannaCry).

3. Chu dong ra soat ma doc trén hé théng may tinh co quan, don vi. Truong
hop phat hién lay nhidm ma doc, can cb 14p ngay cac may tinh bi lay phidm, théng
bao kip thoi vé& UBND huyén (qua déi An ninh — Cong an huyén; SDT:
0215.386.3333) dé dugc phéi hop ngan chin, xi 1§./.

Nhan duge vin ban nay, UBND huyén yéu chu Thu truéng cic co quan, don
V;, Chu tich UBND cac x3, thi trin trién khai thuc hién, dam bao ndi dung yéu
cau./.

Noi nhin: TM. UY BAN NHAN DAN
- b/c Cha tich UBND huyén; KT. CHU TICH
- Nhu kinh gir; PHO CHU TICH

- Cdng thong tin dién tir huyén;
- Luu: VT.





