UBND TINH BIEN BIEN CONG HOA XA HOI CHU NGHIA VIET NAM
HOI PONG PHOI HQP PHO BIEN, Poc 1ap - Tw do - Hanh phuc

ZP p p . . Ap Ko 4z
ligu danh cho Bao cao vién phap ludt cap tinh,
Tuyén truyén vién phap lugt trén dia ban tinh Dién Bién)

Luat An ninh mang s6 116/2025/QH15 da dugc Quédc hoi nudc Cong hoa
xa hoi chu nghia Viét Nam khéa XV, ky hop thir 10 thong qua ngay 10 thang 12
nam 2025, ¢6 hiéu luc thi hanh ké tir ngay 01/7/2026 (Ludt so 116/2025/QH15).
Luat An toan thdng tin mang s6 86/2015/QH13 da duoc stra doi, bo sung mot sd
diéu theo Luat s6 35/2018/QH14; Luat An ninh mang sb 24/2018/QH14 hét hiéu
lyc ké tir ngay 01/7/2026.

PHAN I. NHUNG VAN PE CHUNG

l. SU CAN THIET BAN HANH LUAT AN NINH MANG

1. Co sé chinh tri, phap ly

- Nghi quyét s6 29-NQ/TW ngay 25/7/2018 cua Bo Chinh trj vé Chién lugc
Bao vé To quoc trén khong gian mang.

- Nghi quyét s6 30-NQ/TW ngay 25/7/2018 ciia Bo Chinh tri vé Chién lugc
an ninh mang quoc gia.

- Nghi quyét s6 51-NQ/TW ngay 05/9/2019 cua Bo Chinh trj vé Chién lugc
bao vé an ninh quoc gia.

- Nghi quyét so 44-NQ/TW ngay 24/11/2023 cuia Ban Chap hanh Trung
uong Bang khoa X1 vé Chién lugc bao vé To quoc trong tinh hinh mai.

- Nghi quyet s6 57-NQ/TW ngay 22/12/2024 cia B Chinh tri vé Dot pha
phat trien khoa hoc, cong nghé, doi mai sang tao va chuyén doi so6 quoc gia.

- Nghi quyet s6 68-NQ/TW ngay 04/5/2025 cua B Chinh trj vé phat tricn
Kinh té tu nhan.

- Luat Ban hanh van ban quy pham phap luat nam 2025.

- Trong nhitng nam qua, nhan thay thuc té tring 13p chue néng bao vé an
ninh mang gitra Bo Céng an va B Thong tin va Truyén thong da gay ra nhiéu bt
cap trong cong tac quan ly, QUOC hoi va Chinh phu Viét Nam di quyét dinh diéu
chinh lai co cau t chirc, nham bao dam mét co ché quan ly thong nhat va hiéu
qua trong linh vuc an ninh mang. Do vay, ngay 19/02/2025, QUOC hoi da ban hanh
Nghi quyet s6 190/2025/QH15 quy dinh vé xir Iy mot s van dé lién quan dén sap
Xép to chuc bd may nha nudc va theo Thong bao Két luan s6 04/TB-
BCDTKNQI18 ngay 12/01/2025 cta Ban Chi dao Chinh phu tai Phién hop thir 9
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lien quan toi viéc théng nhat diéu chinh mot sé nhiém vu cua cac bd, nganh vé Bo
Cong an, trong d6 c6 nhiém vu bao dam an toan thong tin mang tir B6 Théng tin
va Truyén thong vé Bo Cong an.

Nhu vay, trén co sé nhitng quan diém, chi dao cua Pang, Nha nudc ta thoi
gian qua, Qudc hoi da quyét dinh thong qua Luat An ninh mang sé
116/2025/QH135, trén co s& hop nhat Luat An ninh mang nim 2018 va Luat An
toan thdng tin mang nam 2015 (sira ddi, bd sung nam 2018) dé bao dam hoan
thién thé ché vé an ninh mang phu hop va thdng nhat.

2. Co sé thuc tién

a) Thuc tién Viét Nam cho thay, céng tac bao vé an ninh mang thoi gian
qua dang phai d6i mat VO’I nhiéu nguy co, thach thuc mai, ngay cang dan xen,
phirc tap, chi phdi truc tiép dén an ninh quéc gia, trat tw, an toan xa hoi, quyén va
loi ich hop phép cua to chirc, ca nhan, tac dong truc tiép téi ca hoat dong bao dam
an ninh mang va bao dam an toan thng tin mang. Cu thé nhu:

Thu nhat, hoat dong tan cong mang, gian diép mang va 19, mat bi mat nha
nudc tai Viét Nam dién ra ngay cang phuc tap, anh hudéng nghiém trong den an
ninh québc gia. Tin tic su dung nhiéu thu doan tinh vi, khéng ngung nang cap, cai
tién cac dong ma doc dé tién hanh cac chién dich tin cong mang nham vao cac co
quan, to chuc, doanh nghiép caa Viét Nam. Muc tiéu chu yéu nham vao hé thdng
mang thong tin cta cac co quan Trung wong va cac tap doan, doanh nghiép quan
trong. Muc tiéu tan cong khong chi nham thu thap théng tin tinh bao, bi mat nha
nuéc, dac biét 1a cac chu truong, chinh sach dbi ngoai, an ninh, quoc phong caa
Viét Nam ma con chuan bi sin dé tién hanh cac hanh dong tinh bao, phat dong
c4c cudc tan cdng phé hoai khi can thiét. Hang nam, Cuc A05 phat hién trén 2.600
trang/cong thong tin dién tir ciia Viét Nam (co tén mién “.vn™) bi tin tic tan cong,
thay doi giao dién hodc chén tap tin; hang chuc vu 16 tai liéu bi mat nha nude voi
hang tram dau tai liéu; hang tram terabyte (TB) dix liéu cua cac b9, ban, nganh,
dia phuong bi tin tac chiém doat, trong do6 ¢6 nhiéu tai liéu bi mat nha nuéc. Mot
s6 co quan, don vi mic du da duoc kiém tra, canh bo Ve cac nguy co gay mat an
ninh mang, 16 mat bi mat nha nudc, tinh trang nay van tiép dién tai mot sb co
quan, don vi.

Th hai, viéc kiém soat, quan tri va bao vé dit liéu chua twong xtng véi gia
tri va mtrc do khai théc, st dung dix liéu trong nén kinh té sé, x& hoi sé. Dir liéu
c4 nhan dang duogc khai théac, st dung, tao ra gia tri thing du mot cach ty do, thiéu
nguyén tic va sy quan ly, dan téi thyuc trang 16, lot, mua béan, xam pham di liéu
ca nhan dién ra pho bién, ngay cang nghiém trong, kéo theo gia tang cac loai toi
pham mang, t6i pham Itra dao chiém doat tai san.

Thu ba, hoat dong pha hoai tu tuang, chéng dbi trong nuwdce nham timg budc
chuyén hda ché do chinh tri & nudc ta dién ra manh mé. Hang nam, A05 ra soat,
phat hién hon 7.500 ngudn khai phat thdng tin xau doc, thu hat hon 83 triéu luot
tiép can, tuong tac thong tin, tap trung cong kich, chéng pha.
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Thir tw, hoat dong str dung cdng ngh¢ cao dé thuc hién hanh vi pham toi,
xam pham trat tu, an toan xa hoi dién ra ngay cang phuc tap, gay buc xdc trong
x& hoi, gay thiét hai I6n vé tai san cho ngudi dan, nhét 12 hoat dong lra dao, chiém
doat tai san, danh bac va td chizc danh bac, truyén ba van hoa pham ddi truy, mua
ban vii khi, vat lidu nd, ma tdy, bang cap gia. Bac biét, cac nhém toi pham nguoi
nudc ngoai co xu hudng dich chuyén sang dia ban Viét Nam dé thuc hién hanh vi
pham toi v&i nhiéu thu doan hoat d6ng méi tinh vi hon, tap trung ¢ cac tinh, thanh
phd 16n, khu du lich, viing ven bién c6 vi tri chién luoc, thiét yéu vé an ninh quéc
phong nhu thanh phé HO Chi Minh, Hai Phong Quang Ninh, Nha Trang, ba
Nang... Mot s6 d6i twong ngudi Trung Québc con moc ndi, cau két véi dbi tuong
ngudi Viét Nam dé lra dao, 161 kéo ngudi Viét Nam sang Campuchia pham toi sir
dung cbng nghé cao, dudi hinh thac gidi thiéu “viéc nhe, lvong cao”.

Thuec té, trong 06 thang dau nim 2025, A05 phat hién 25 vu viéc lién quan
hé théng thdng tin ciia mot sé co quan, don vi ton tai diém yéu, 16 hong bao mat
nghiém trong, xay ra tinh trang lay nhiém ma doc; 16 mat tai khoan quan tri, tai
khoan ngudi dung; 56 vu viéc lién quan hoat dong quang céo, rao ban thong tin,
dix liéu ca nhan trén cac didn dan hoi nhém, trang mang tin tic véi gan 110 triéu
ban ghi. Trién khai Dé &4n 06 caa Chinh phu, A05 tién hanh kiém tra, déanh gia an
ninh mang hé thong thong tin tai 07 ban, b, nganh dia phuong két ndi Co so dix
ligu qu0C gia vé dan cu va hé théng dinh danh xac thuc dién tir VNelD, phat hién
1.315 15 hong bao mat mac do nghiém trong, 4.095 15 hong bao mat muac d6 cao
tai cac may chu hé thong. Mot trong nhitng nguyén nhan dan dén thuc trang trén
la do sy bat cap, thiéu dong bo trong hé thdng chinh sach, phap luat vé linh vuc
an ninh mang.

Bbi canh va tinh hinh trén da dat ra yéu cau cap bach 1a tiép tuc nhanh
chong hoan thién thé ché, chinh sach phap luat 1am nén tang viing chic dé thuc
hién céng tac quan 1y nha nudc trén linh vuc an ninh mang, dau tranh phong,
chbng toi pham mang, toi pham st dung cdng nghé cao, toi pham xam pham di
liéu ca nhan. Dac biét, theo tinh than Nghi quyét s6 18-NQ/TW ngay 25/10/2017
vé mot s6 van dé tiép tuc ddi mai, sap xép to chuc bo may cuaa hé thdng chinh tri
tinh gon, hoat déng hiéu luc, hiéu qua va thuc hién Dé an tiép nhan chic ning,
nhiém vu bao dam an toan thdng tin mang tir Bo Thong tin va Truyén théng vé
Bo Cong an, cong tac ra soat, ddng bd hé thdng chinh sach phéap luat trong linh
vuc an ninh mang, an toan théng tin mang |a hét sac can thiét dé 6n dinh hoat
dong caa bo may bao dam thong subt, khong gian doan, gop phan bao vé an ninh
mang hiéu qua, toan dién, théng nhét.

b) Thuc té, vé ban chat cong nghé, an toan thdng tin mang 1a mot phan cua
an ninh mang, nén hai van dé nay thuc sy c¢é nhiéu diém twong dong nhau, cu thé:
(1) Muc tiéu chinh: Ca hai déu nham téi muc dich bao vé dit liéu va hé théng khoi
cac mdi de doa va tin cong. (2) Phuong phap: Déu sir dung cac bién phap k¥ thuat
va quy trinh dé dam bao tinh bao mat, toan ven va sin sang cua thong tin va hé
théng. (3) Kiém soét truy cap Ap dung cac bién phap kiém soat truy cap nham
dam bao chi nhitng ngudi ¢6 quyén méi dugc truy cap vao cac tai nguyén va thong
tin. (4) Phét hién va ngin chan: Ca hai linh vuc déu trién khai c4c giai phap nham
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phat hién va ngin chan cac méi de doa tir bén ngoai va bén trong. (5) Pao tao va
nhan thic: Ca an toan théng tin mang va an ninh mang déu chl trong vao viéc
nang cao nhan thirc va dao tao ngudi ding vé cac bién phap bao mat va cach
phong tranh cac rai ro bao mat. (6) Cung thuc hién chirc nang quan 1y nha nudc
doi véi thong tin, dit liéu va hé thong thong tin. Cting thyc hi¢n thanh tra, kiém
tra trén cung mot h¢, loai dbi tugng, doanh nghlep Piéu nay khién phat sinh nhiéu
mau thuan, tring lp trong khi trién khai cong tac thuc té.

Nhin vao thyc tién hién nay, Viét Nam dang thuc hién cudc cach mang sé
vé6i rat nhiéu yéu td thuan lgi vé thé ché chinh tri, kinh té, x& hoi, khoa hoc cong
nghé dé dua dat nudc but pha, budc vao ky nguyen vuon minh giau manh. Bén
canh d6, nuéc ta 12 qudc gia duoc danh gia co téc do phat trlen va ting dung
Internet cao nhat thé gisi, dimg dau khu vuc Déng Nam A vé sb lwong tén mién
qUOc gia; c6 nganh cong nghiép thong tin cé thir hang cao trong khu vuc va trén
thé giodi; co s¢ ha tang s6 phét trién nhanh, co so ha tang dit liéu va mang ludi
trung tam dit liéu dang duoc cai thién; Chinh pha dién tir dan toan dién; dan sb
tré, co trinh do hoc van, ty 18 ngudi dan dung dién thoai thdng minh va st dung
cac rng dung, dich vu trén khéng gian mang, nhat 1a mang x& hoi & mac cao.

Nhur vay, tir cac co so thuc tién trén, viéc hop nhat 1a can thiét, phu hop voi
yéu cau hoan thién thé ché va théng nhat quan 1y nha nudc vé an ninh mang.

1I. MUC PICH, QUAN PIEM CHi PAO XAY DUNG LUAT AN
NINH MANG

1. Muc dich xay dwng Luat

Viéc xay dung, ban hanh Luat An ninh mang nim 2025 nham théng nhat
hé thong phap luat, thay thé va hop nhét cac quy dinh ctia Luat An toan thong tin
mang nim 2015 va Luat An ninh mang nam 2018. Lut nham giai quyét nhimng
bat cap, chong chéo trong quan 1y, tao hanh lang phap 1y dong b dé bao vé hé
théng thong tin, dit liéu va nguoi dan trude cic nguy co an ninh mang ngdy cang
gia ting, cy thé nhu sau:

- Bao dam tinh thong nhat, dong bo ctia hé thong phap luat, loai bo su chong
chéo, mau thuan gitra hai luat hi¢n hanh, tao khung phap ly ro rang, minh bach,
dap tng yéu cau quan ly va bao vé khéng gian mang.

- Nang cao hiéu qua cua hoat dong bao dam an ninh mang, két hqp qhét ché
cac bi¢n phap bao vé hé thong thong tin, dix liéu ca nhan, phong chong tan cong
mang vai cac giai phap bao dam an ninh quoc gia trén khdng gian mang.

- Tao dieu kién thuan lgi cho to chirc, doanh nghiép va ca nhan trong viéc
tuan thu phap luat, giam thicu thu tuc hanh chinh, dong thoi bao vé quyen lgi hop
phap, thuc day moi truong so an toan, phat trién kinh té so bén virng.

- Hoan thién co ché phong tha, gidm sat, canh béo va tng pho vei cac nguy

co, su €6 an ninh mang, bao vé hé thong théng tin quan trong qudc gia, ting cudng
nang luc phong ngira va khiac phuc hau qua caa cac cudc tin céng mang.
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- bap tng yéu cau hoi nhap qudc té, phi hop véi cac cam két, chuan muc
qudc té vé an ninh mang, thuc day nghién ctu, phat trién cong nghé va nang cao
nang luc canh tranh ctia Viét Nam trong linh vuc an ninh mang.

2. Quan diém xay dwng Luat

- Khang dinh su lanh dao tuyét ddi ctia Pang va su quan 1y théng nhét caa
Nha nuéc dbi véi cong tac an ninh mang; xac dinh bao vé an ninh mang 14 nhiém
vu quan trong, thudng xuyén ctia ca hé thong chinh tri va toan dén, trong d6 luc
lwong chuyén trach giir vai trd nong ct.

- Kién dinh bao vé chu quyén, quyén tai phan va loi ich qudc gia trén khong
gian mang; yéu cau moi hoat dong trén khong gian mang tuan thu Hién phap va
phap luat Viét Nam, kién quyét ddu tranh 1am that bai cac hanh vi loi dung khong
gian mang xam pham an ninh quéc gia, trat tu, an toan xa hoi.

- Chuyén d6i tu duy tir phong vé sang chii dong va tu chil trong bao v€ an
ninh mang; chu dong phong ngura, phat hién, dau tranh va v hi¢u hoa cac mdi de
doa khi can thiét, dong thoi uu tién dau tu phat trién khoa hoc, cong ngh¢, nang
cao ning luc ty chi an ninh mang quéc gia, khuyén khich sir dung san pham, dich
vu an ninh mang trong nudc, san pham “Make in Vietnam”.

- Két hop hai hoa gitra bao v€ an ninh mang voi phat trién kinh té - xa hoi;
bao dam quyén con nguoi, quyen cong dan, tao moi truong thuan loi cho chuyén
d6i s6 qudc gia, phat trién kinh té s6 va x3 hoi s6.

- Lay dir liéu va con nguoi lam trong tam trong bao v¢ an ninh mang; xac
dinh an ninh dir }iéu, la tru cOt madi can duoc béo, vé toan dién, dong th(:)‘i uu tién
nguodn luc cho yéu té con ngu’,éi thong qua co ché, chinh sach dac thu vé dao tao,
thu hut, st dung nhan lyc chat lugng cao va nang cao nhan thirc an ninh mang
trong toan xa hoi.

PHAN II. GIOI THIEU VAN BAN

1. B6 cuc

Luat An ninh mang ndm 2025 gE}m 08 chuong véi 45 diéu, quy dinh vé an
ninh mang, bao v¢ an ninh mang, quyén, nghia vu, trach nhiém cua co quan, t6
churc, ca nhan, cu thé nhu sau:

Chuwong I. Nhitng quy dinh chung

~ GOm 07 diéu, tir Dicu 1 dén Dicu 7 quy dinh vé&: (1) Pham vi diéu chinh va
doi tuong ap dung; (2) Giai thich tir ngir; (3) Chinh sach cua Nha nude vé an ninh
mang; (4) Nguyén tac bao v¢ an ninh mang; (5) Bién phép bdo v€ an ninh mang;
(6) Hop tac qudc té vé an ninh mang; (7) Cac hanh vi bj nghiém cam vé an ninh
mang.

Chuwong I1. Bao vé an ninh mang d6i véi hé thong thong tin

Gom 05 diéu, tir Piéu 8 dén Piéu 12 quy dinh vé: (1) Phan loai cap do hé

thong thong tin; (2) Hé théng thong tin quan trong vé an ninh quéc gia; (3) Nhiém
vy, bién phap va trach nhiém bao vé ddi vai tung loai hé thong, (4) Trach nhiém
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bao vé an ninh mang d6i voi hé théng thong tin quan trong vé an ninh quéc gia;
(5) Kiém tra an ninh mang d01 voi1 he thong thong tin khong thudc danh muyc hé
thdng thong tin quan trong vé an ninh qudc gia.

Chuong III. Phong ngira, xir ly hanh vi xam pham an ninh mang

Gom 10 diéu, tir Piéu 13 dén Piéu 22 quy dinh vé: (1) Cac thdng tin va
hanh vi sir dung cong nghé thong tin, phuong tién dién tir xAm pham an ninh quéc
gia, trat ty, an toan xa hdi trén khong gian mang; (2) Phong ngura, xur Iy thong tin
va hanh vi stt dung cong nghé thong tin, phuong tién dién tr xdm pham an ninh
qudc gia, trat tu, an toan x3 hoi trén khong gian mang; (3) Phong, chdng gian diép
mang; bao v€ thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat kinh doanh,
bi mat c4 nhan, bi mat gia dinh va doi sdng riéng tu trén khong gian mang; (4)
Phong, chéng xam hai tré em trén khong gian mang; (5) Phong ngura, phat hién,
ngan chan va xu ly phan mém doc hai; (6) Phong, chdng tdn cong mang; (7)
Phong, chéng khung bb mang; (8) Phong ngira, xir Iy tinh hudng nguy hiém vé an
ninh mang; (9) P4u tranh bao vé an ninh mang; (10) Ngan chin xung dot thong
tin trén khong gian mang.

Chuong IV. Hoat dong bao vé an ninh mang

Go6m 04 diéu, tir Biéu 23 dén Diéu 26 quy dinh vé: (1) Trlen khai hoat dong
bao vé an ninh mang trong co quan nha nudc, t chirc chinh tri, t6 chirc chinh tri
- x@ ho1 ¢ trung wong va dia phuong; (2) Bao v€ an ninh mang d6i voi co so ha
tang khong gian mang quéc gia, cong két ndéi mang quéc té; (3) Bao dam an ninh
thong tin mang; (4) Bdo dam an ninh dit liéu.

Chuong V. Tiéu chuin, quy chuan ki thuat, san pham, dich vu an ninh mang

~ GOm 03 diéu, tir Bicu 27 dén Dicu 29 quy dinh vé: (1) Tiéu chuan, quy
chuan ky thuét an ninh mang; (2) San pham, dich vu an ninh mang; (3) Kinh doanh
san pham, dich vu an ninh mang.

Chuong VI. Luec lwong, diéu kién bao dam an ninh mang

Gom 09 diéu, tir Bidu 30 dén Piéu 38 quy dinh vé: (1) Luc lugng bao ve
an ninh mang; (2) Bao dam ngudn nhan luc bao vé an ninh mang; 3) Tuyén chon,
dao tao, phat trién lyc luong bao vé an ninh mang; (4) Giao duc, bdi dudng klen
thire, nghiép vu an ninh mang; (5) Tép huan kién thtrc, k§ nang chuyén sau Ve an
ninh mang; (6) Pho bién kién thirc vé an ninh mang; (7) Nghién ctru, phat trién an
ninh mang; (8) Nang cao nang luc ty chu vé an ninh mang; (9) Kinh phi bao vé
an ninh mang.

Chuong VII. Trach nhiém ciia co’ quan, td chiic, ca nhan vé an ninh mang

Gom 04 diéu, tir Piéu 39 dén Piéu 42 quy dinh vé: (1) Trach nhiém quan
Iy nha nuéc vé an ninh mang; (2) Trach nhiém ciia chii quan hé théng thong tin
trong bao vé an ninh mang; (3) Trach nhiém ctia doanh nghiép cung cap dich vu
trén khong gian mang; (4) Trach nhiém cua co quan, to chirc, ci nhan sir dung
khong gian mang.

Chuong VIIL. Piéu khoan thi hanh
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o Go6m 03 diéu, tir Didu 43 dén Diéu 45 quy dinh vé: (1) Sta déi, bd sung mot
s0 diéu cua cac luat c6 lién quan; (2) Hi€u lyc thi hanh; (3) DBiéu khoan chuyén tiep.

Il. Nhirng ngi dung méi trong Luit An ninh mang

1. Hoan thién va thong nhat hé thong khai niém 1am nén tiang cho quén
ly va bao v¢ an ninh mang

Luat An ninh mang nam 2025 da c6 budc d6i moi quan trong vé ky thuat
1ap phép thong qua viéc chuan hoa, théng nhat hé thong khai niém co ban 1am nén
tang cho quan ly nha nudc vé an ninh mang. Day la thay ddi co y nghia can ban,
khic phuc tinh trang phén tan, thiéu théng nhat giita cac khai niém vé “an toan
thong tin mang” va “an ninh mang” trong hé théng phép luat giai doan trude, qua
do6 tao co s& phép 1y 16 rang, déng bd cho viéc td chire thi hanh Luét. Cu thé:

- Théng nhét cach hiéu va pham vi cua khai niém ‘“an ninh mang”: Tai
khoan 1 Piéu 2, Luat dinh nghia “An ninh mang la sw 6n dinh, an ninh, an toan
ciia khong gian mang; bdo vé hé thong théng tin va bdo dam théng tin, dir ligu,
hoat dong trén khong gian mang khong gdy phwong hai dén an ninh quoc gia, trt
tw, an toan xd héi, quyén va loi ich hop phdp ciia co quan, té chire, cd nhan”.
Céch dinh nghia nay gitp thong nhat nhan thirc va mé rong pham vi diéu chinh
ctiia Luat phu hop voi yéu cau thyc tién.

- Phan dinh 1o khai niém ““an ninh thong tin mang” véi tu cach la tru cot k§
thuat cta an ninh mang: Theo khoan 2 Diéu 2, “An ninh théng tin mang la sw bdo
dam tinh nguyén ven, tinh bao mdt, tinh kha dung cua thong tin trén khong gian
mang, tranh bi truy cdp, sit dung, tiét 13, sira déi trdi phép, pha hoai hoac hanh
vi khéc de doa hodc gdy phwong hai dén an ninh quoc gia, trgt tw, an toan xd
hoi”. Viée lam rd no1 ham nay gitip tach bach gitra yéu cau bao vé vé mat ky thuat
- cong nghé véi cac yéu cau bao vé an ninh mang mang tinh tong thé vé chinh tri,
phap 1y, xa hdi, qua dé tao thuén loi cho viéc xay dung va ap dung cac bi¢n phép
k¥ thuat bao vé ha ting thong tin.

- B6 sung va luat hoa khai niém “an ninh dit liéu” dap (mg yéu cau cia ky
nguyén s6: Lan dau tién, Luat An ninh mang nam 2025 ghi nhan “an ninh dit liéu”
1a mot khai niém phap ly doc 1ap tai khoan 3 Piéu 2. Theo 46, “An ninh dir liéu
la sy bao dam chat lwong dir lieu va cdc hoat dong xu Ly, su dung dir li¢u trén
khong gian mang phuc vu phat trién kinh té - xa hoi, chuyén doi sé quoc gia, tranh
bi truy cdp, sir dung, tiét 19, sira doi trai phép, pha hoai hodc hanh vi khdc de doa
hodc gay phuong hai dén an ninh quéc gia, trdt tw, an todan xa hdi”. Day la dlem
mo&i thé hién sy thay d6i tu duy quan 1y, coi dit liéu 14 tai nguyén chién lugc can
duoc bao v¢ va khai thac hi¢u qua.

- Khang dinh chil quyén s thong qua khai niém “khong gian mang qudc
gia”: Tai khoan 6 Piéu 2, Luat xac 1ap khai niém “Khong gian mang quoc gia la
phan khéng gian mang thudc chii quyén, quyén tai phan va quyén kiém sodt ciia
Nha nuée Cong hoa xa hdi chii nghia Viét Nam”, qua d6 khing dinh co s& phap
Iy cho viéc thuc thi chil quyén, quyén tai phan va quyén kiém soat ciia Nha nude
Viét Nam ddi v6i phan khong gian mang thudc cha quyén quéc gia. Quy dinh nay
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cO y nghia dac biét quan trong trong boi canh hdi nhap qudc t€ sau rong va sy gia
tang cua céac hoat dong xuyén bién gidi trén khong gian mang.

Viéc chudn héa va thdng nhét hé théng khai niém néu trén da gitp xac dinh
rd pham vi diéu chinh va ddi twong ap dung cua Lut An ninh mang nam 2025,
khac Pphuc tinh trang chong chéo, mau thuan trong quan 1y nha nudc, dong thoi
tao nén tang phap ly thong nhat, xuyén sudt cho viéc ap dung va thyc thi phap luat
vé an ninh mang trong tinh hinh méi.

2. B0 sung, cu thé héa cac hanh vi bi nghiém cAm gin véi sy phat trién
cua khoa hoc, cong nghé va cac phuong thirc hoat dong méi trén khong gian
mang

Lu4t An ninh mang ndm 2025 d3 kip thoi cap nhét va luat héa nhiéu hanh
vi vi pham méi phat sinh trong qua trinh tng dung cong nghé cao, khic phuc
khoang trong phap 1y ctia cac quy dinh trudce day, tao co s& phap 1y day du cho
cong tac phong ngira, ddu tranh va xir Iy vi pham trén khong gian mang.

- Kiém soat chit ché viéc lam dung tri tu¢ nhan tao va cong nghé¢ mai
(Deepfake, Al): Trudc thuc trang t6i pham str dung cong nghé tri tué nhan tao dé
gid mao hinh anh, giong noi, video nham lira dao, chiém doat tai san hodc xam
pham danh du, nhan pham ctia nguoi khac, Luat di bo sung quy dinh nghiém cam
hanh vi sir dung tri tu¢ nhén tao hoac cong ngh¢ mai dé gia mao video, hinh anh,
giong noi cua nguoi khac trai phap luat tai diém g khoan 2 Piéu 7. Quy dinh nay
tao co s& phap 1y tryc tiép dé xtr Iy cac hanh vi ltra ddo qua cudc goi video gia
mao, ciing nhu cic hanh vi boi nho, vu khdng bang céng nghé ghép hinh, ghép
video.

- Nhan dién va phong, chéng cic phuong thitc xAm pham an ninh kinh té
trén khong gian mang: Luat di cu thé hoa cac hanh vi bi nghiém cim lién quan
dén linh vuc tai chinh, tién té va thi truong s6. Theo diém d khoan 1 Piéu 7, hanh
vi dua thong tin bia dat, sai sy that trong linh vuc tai chinh, ngdn hang, thuong
mai dién tr, kinh doanh da cip, chiung khoan, trai phiéu... gy hoang mang du
luan va thiét hai cho nén kinh té bi nghiém cAm. Béng thoi, tai diém e khoan 4
Piéu 13, Luat x4c dinh hanh vi thiét 1ap, cung cap dich vu trai phép cho cac san
giao dich tai san s, tién 4o hodc to chtrc hoat dong kinh doanh da cip trai phép
trén khong gian mang 13 hanh vi xAm pham an ninh quéc gia.

- Tang cudng bao vé danh tinh s va dir liéu ca nhan: Pap tng yéu ciu cap
thiét trong bdi canh dir lidu ca nhan bi khai thac, mua ban trai phép tran lan, Luat
nghiém cam tuyét d6i hanh vi thu thap, str dung, phat tan, trao doi, kinh doanh trai
phap luat thong tin, dit liéu ca nhan theo quy dinh tai diém h khoan 2 Piéu 7. Bén
canh d6, cac hanh vi sir dung danh tinh gia, gidy to gia dé dang ky tai khoan ngan
hang, tai khoan s hodc tao 1ap “tai khoan rac” phuc vu hoat dong pham t01 cling
dugc xac dinh la hanh vi xam pham trat tw, an toan xa hoi tai diém g khoan 4 Piéu
13, qua d6 gop phan ngan chin cac hanh vi lira do, rira tién trén khong gian mang.

Nhitng quy dinh néu trén da mé rong dang ké: pham vi diéu chinh cta Luat
An ninh mang ndm 2025, tao co s& phap ly viing chac dé cac luc lugng chirc nang
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chu dong phong ngura, phat hién va xur Iy kip thoi cac nguy co an ninh mang moi
phat sinh, dap ing yéu cau bao v¢ an ninh qudc gia, trat ty, an toan xa hoi trong
bbi canh chuyén ddi sé toan dién.

3. Hoan thién co ché bio vé an ninh mang theo cap d6 ddi véi hé thong
thong tin

Luat An ninh mang nam 2025 da thé ché hoa cach t1ep can quan ly an ninh
mang dua trén mirc d6 riii ro va tdm quan trong cta hé thong thong tin, thay the
mo hinh 4p dung bién phap bao vé mang tinh dan trai, cao bang. Theo do, ngudn
luc dugc uu tién tap trung bao v¢ cac hé thong thong tin quan trong, c6 pham vi
va muc do anh huong lon dén an ninh qudc gia, trat tu, an toan x4 hoi. Co ché nay
dugc quy dinh cu thé nhu sau:

- Phan loai hé théng théng tin theo 05 cip d6 an ninh mang: Khoan 1 Diéu
8 quy dinh h¢ thong thong tin dugc phan loai thanh 05 cap d9, cin ci vao mirc do
t6n hai c6 thé xay ra d6i voi an ninh quéc gia, trat tu, an toan x& hoi va quyen loi
ich hgp phap cua t6 chuc, ca nhan khi hé théng bi xam pham hodc gap su co. Viee
phan loai tir cdp do 1 (chi gdy anh hudng trong pham vi t6 chirc, ca nhan quan 1y)
dén cap do 5 (gay ton hai dic biét nghiém trong dén an ninh qubc gia) 1a cin ctr
phap 1y dé xac dinh yéu cau va trach nhiém bao vé tuong {ng.

- Ap dung bién phap bao v¢ an ninh mang phu hop voi tung cap do hé
thong: Trén co s& phan loai theo cap dg, Diéu 10 quy dinh trach nhiém bao vé an
ninh mang theo hudéng tuong xing véi1 mic do rui ro:

+ Pbi voi hé thong thong tin cap do 1 va cap do 2, chii quan hé thong duoc
chu dong lua chon va ap dung céc bi¢n phap bao v¢ phu hop véi nhu cau, di€u
kién va kha nang thuc té.

+ Pbi v6i hé théng thong tin cap d6 3 va cap do 4 (khong thu¢c danh muc
hé théng thong tin quan trong veé an ninh qudc gia), bat budc phai trién khai mot
s6 bién phap bao vé co ban, bao gdm ban hanh quy dinh néi b; ap dung tiéu
chuan, quy chuan k¥ thuat; xay dung tuong lura; t6 chuc sao luu dir liéu; thyc hién
giam sat va img pho su cd. Quy dinh nay vira bao dam yéu cau an ninh mang, vira
g6p phan t6i uu hoa chi phi tuan thu d6i voi doanh nghiép, nhit 1a doanh nghiép
nho va vira.

- Thiét 1ap ché do bao vé nghiém ngit d6i v6i hé thong thong tin quan trong
vé an ninh qudc gia: Pbi voi nhom hé théng thong tin co vai tro dic biét quan
trong (nhu hé thong quan sy, an ninh, tai chinh — ngén hang, ndng luong, giao
thong...), Luat quy dinh cac yéu ciu bao vé & muc cao nhat, bao gom:

+ Phai dugc tham dinh an ninh mang va chung nhan du diéu kién vé an ninh
mang trude khi dua vao van hanh, st dung.

+ Thyc hién giam sat an ninh mang thuong xuyén; tu kiém tra an ninh mang
dinh ky hang nam va thong bao két qua kiém tra bang van ban cho lyc luong
chuyén trach trude thang 10 hang nam.
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+ Xay dung co ché tir canh bao, phuong an ung pho va khic phuc su cb,
dong thoi phoi hop chat ché voi Bo Cong an, Bo Qudc phong trong giam sat va
xtr 1y cac tinh hudng lién quan dén an ninh mang.

Co ché bao vé an ninh mang theo cép d6 néu trén tao diéu kién dé Nha nudc
va xd hoi tap trung, su dung hiéu qua ngudn luc nham bao vé vimg chic cac ha
tang trong yeu, bao dam sy an toan, 6n dinh va kha nang van hanh lién tuc cia
cac hé thong thong tin quan trong vé an ninh qudc gia trudc cac nguy co, thach
thue trén khong gian mang.

4. Ting cudng trach nhiém cia doanh nghiép cung cip dich vu trén
mang vién thong, mang Internet va cac dich vu gia tang trén khong gian
mang tai Viét Nam

Lu4t An ninh mang nim 2025 danh ddu su chuyén dbi quan trong trong
cach tiép can quan 1y nha nudc ddi vdi doanh nghiép cung cap dich vu trén khong
gian mang, theo d6 chuyén tir co ché phdi hop mang tinh tu nguyén sang xac 1ap
nghia vu phép 1y bat budc, 4p dung thong nhét d6i v6i ca doanh nghiép trong nude
va doanh nghi¢p nudc ngoai hoat dong tai Viét Nam. Viéc quy dinh r6 cac trach
nhiém cy thé nhim bao dam tinh nghiém minh, hi¢u lyc va hi€u qua trong cong
tac quan 1y nha nude vé an ninh mang, cy thé nhu sau:

- Quy dinh 13 thoi han bét budc trong viée xir 1y thong tin vi pham: Luat da
khac phuc tinh trang cham tré trong viéc ngin chin, g& bo thong tin x4u, doc trén
khong gian mang thong qua viéc xac 1ap thoi han thuc hién cu thé. Theo diém b
khoan 2 Piéu 25, Doanh nghiép trong nudc va nudc ngoai khi cung cap dich vy
trén mang vién thdng, mang Internet, cac dich vu gia ting trén khong gian mang
tai Viét Nam co trach nhiém ngan chan viéc chia sé thong tin, xo6a bé thong tin,
gd bo dich vu, ung dung ¢ nodi dung vi pham quy dinh cua Luat nay cham nhat
la 24 gio ké tir thoi diém c6 yéu cau caa luc lugng chuyén trach bao vé an ninh
mang thugc Bo Cong an va luu nhat ky hé théng dé phuc vu xac minh, diéu tra,
xu ly hanh vi vi pham phap luat vé an ninh mang trong thoi gian theo quy dinh
cua phap luat; truong hop khan cap de doa xa4m hai an ninh quéc gia, yéu cau ngin
chan, x6a bo théng tin cham nhat 12 06 gio, bao dam kha nang phan tng nhanh
trudc cac tinh hudng dot xuat.

- Yéu ciu doanh nghiép chii dong trién khai bién phap phong ngira bang k¥
thuat va quan ly: Luat khong chi dung lai 6 yéu cau xtr 1y theo dé nghi cta co
quan c6 tham quyén, ma con dit ra nghia vu chu dong d6i vdi doanh nghiép. Theo
khoan 1 Piéu 14, chii quan hé thong thong tin va doanh nghiép cung cap dich vu
phai trién khai cac bién phap quan 1y va k¥ thuét can thiét nham phong ngira, phat
hién, ngan chan va g& bo kip thoi cac thong tin c6 ndi dung vi pham phap luét,
nhu tuyén truyén chong Nha nudc, kich dong bao loan, pha rdi an ninh, trat ty
hodc xAm pham quyén, loi ich hop phép cua co quan, to chirc, ca nhan.

- Thiét lap ché tai ngmg cung cap dich vu ddi véi truong hop vi pham
nghiém trong: Dé xir 1y triét dé ngudn phat tan thong tin vi pham, Luat quy dinh
1 trach nhiém cua doanh nghiép trong viéc khong cung cap hoidc ngimg cung cip
dich vu d6i v&i cac to chire, ca nhan dang tai thong tin c6 ndi dung vi pham nghiém
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trong khi c6 yéu cau cua lyuc luong chuyén trach bao v¢ an ninh mang thudc Bg
Cong an.

Céc quy dinh néu trén gop phﬁn nang cao vai tro va trach nhiém xa hoi cua
doanh nghié¢p trong moi trudng so, khang dinh doanh nghiép khong chi 1a chu thé
kinh doanh vi lgi nhuén ma con 1a mot mat xich quan trong trong hé théng bao vé
an ninh mang quéc gia, hudng téi xay dung khong gian mang an toan, lanh manh
va bén vimg cho ngudi sir dung.

5. Khing dinh bio dam an ninh dit liéu 13 b phin quan trong ciia bio
vé an ninh mang

Luat An ninh mang nam 2025 thé hién sy thay d6i ‘can ban trong tu duy
quan ly nha nude vé an ninh mang, tir cach tlep can chu yeu tap trung bao v¢ ha
tang ky thuat sang bao v¢ dur liu - tai nguyen s6 c6 gia tri cbt 161 cuia nén kinh té
s6 va x4 hoi sb. Lan dau tién, khai niém “an ninh dit liéu” dugc luat hoa mot cach
day du, xac 1ap vi tri doc 1ap trong hé thong phap luat, v6i cac ndi dung trong tim
sau day:

- Xac 12p an ninh dir li¢u nhu mot khai niém phép 1y doc lap va toan di¢n.
Khac v6i cac quy dinh trude day chi dé cap rai rac dén bao vé dir lidu dudi goc
dc} an toan thong tin, Luit An ninh mang nam 2025 da dua ra dinh nghia riéng vé

“an ninh dir liéu” tai khoan 3 Piéu 2. Theo d6, an ninh dit liéu khong chi dung lai
0 viéc phong, chong truy cap trai phép, pha hoai hoac danh cap dir liéu, ma con
bao gdm yéu cau bao dam tinh toan ven, do chinh xac, tinh san sang va kha nang
khai thac hi¢u qua cua dir liéu nham phuc vu phat trién kinh té - x3 hoi va chuyen
d6i s6 qubc gia. Quy dinh nay dit nén tang phap 1y cho viéc bao vé chat luong va
gid tri st dung cua dit li¢u, coi dir liéu 1a nguén luc chién lugce cla quéc gia.

- Thiét 1ap hanh lang phap 1y toan dién dé bao dam an ninh dit liéu. Tai
Piéu 26, Luat quy dinh cu thé cac bién phap bao dam an ninh dir liéu, bao gdm
vigce ap dung tiéu chuén, quy chuan k¥ thuat; st dung mat ma bao vé dit li¢u; kiém
soat nhan sy tham gia xur 1y dit li€u; va thuc hién danh gia rii ro an ninh dir li¢u
mot cach dinh ky. Pang chu y, Luat lan dau tién dit ra yéu cau kiém tra, danh gia
viéc chuyén dit liéu xuyén bién gidi, qua d6 ting cuong ning luc quan 1y nha nude
d6i v6i dong chay dit 1iéu, nhat 1a dir liéu quan trong, dir liéu ¢t 16i, nham ngin
ngira nguy co that thoat hodc bi loi dung gay phuong hai dén loi ich quéc gia.

- Tang cuong ché tai xu 1y vi pham dir liéu tai Viét Nam. Nham xu 1y triét
dé tinh trang thu thap, mua ban, trao doi dir lidu trai phép, Luat quy dinh 16 tai
diém h khoan 2 Diéu 7 hanh vi thu thap, sir dung, phat tan, trao doi, chuyén
nhuong, kinh doanh trai phap luét thong tin, dir liéu ca nhan 1a hanh vi bi nghiém
cam. Day 1a co so phap ly quan trong dé ting cuong kha nang kiém soat, thanh
tra, xtr ly vi pham va bao vé€ quyén, loi ich hop phap cua nguoi dung Viét Nam.

Thong qua cac quy dinh néu trén, Luat An ninh mang nam 2025 da hinh
thanh khung phap ly twong do61i day du vé€ an ninh dir liéu, tao nén tang cho viéc
phong ngtra, phat hién va xir Iy cac hanh vi xdm pham dir liéu, qua do6 gop phan
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bao v€ an ninh qudc gia, trat tu, an toan xa hoi va cing c6 niém tin cua nguoi dan,
doanh nghiép trong moi trudong so.

6. B6 sung, ting cu’0'ng cac quy dinh vé bao vé tré em tren khong gian
mang, dong thoi mé rong yéu cau bao vé ddi voi nguoi cao tudi va ngudi cé
khé khan trong nhan thire, lam chu hanh vi

Luat An ninh mang ndm 2025 tiép tuc khang dinh quan diém nhét quan cta
Nha nudc trong viéc bao vé con ngudi lam trung tdm cta qua trinh chuyén doi sé,
dic biét 1a tré em va cac nhom dbi twong d& bi ton thuong trén khong gian mang.
Luat khong chi tang cuong cac bién phap bao vé tré em, ma con mo rong yéu cau
bao vé dbi véi ngudi cao tudi va nguoi c¢o kho khan trong nhan thire, lam chu hanh
vi. Cac quy dinh nay duoc thiét ké theo hudng xac dinh rd trach nhiém cua céac
chu thé lién quan, bao dam su phdi hop dong bo giita gia dinh, nha truong va
doanh nghiép cung cip dich vu trén khong gian mang.

- Luat hoa trach nhiém cua gia dinh trong viéc quan 1y, gidm sat hoat dong
clia tré em trén khong gian mang. Nham khéc phuc tinh trang tré em tu y dang ky,
st dung cac dich vu mang xa hoi, tro choi truc tuyén va cac dich vu gia tri gia
tang khac ma khong c6 su kiém soat, khoan 2 Diéu 16 quy dinh r6 cha, me hoac
nguoi giam hd co trach nhiém quan ly, giam sat viéc tré em truy cdp, st dung
thong tin va dich vu trén khong gian mang. Truong hop tré em su dung cac dich
vu yéu cau dang ky tai khoan, cha, me hodc ngudi giam ho phai dimg tén dang ky
va chiu trach nhiém ddi véi viée sir dung tai khoan d6. Quy dinh nay nham gan
trach nhiém phép 1y cu thé cia gia dinh véi hanh vi cua tré em, qua d6 ting cuong
hiéu qua phong ngtra tir sém.

- Xac lap nghia vy chu dong cua doanh nghiép trong viéc phong ngura va
xtr 1y ndi dung xam hai tré em. Luat chuyén cach tiép can tir yéu cau xt 1y bi dong
sang yéu cau doanh nghiép phai cht dong bao vé nguoi st dung, nhat 13 tré em.
Theo quy dinh tai khoan 3 Diéu 16 va khoan 2 Diéu 25, doanh nghiép cung cép
dich vu trén khong gian mang co trach nhiém trién khai cac bién phap k¥ thuat va
bién phap quan 1y can thiét dé phat hién, ngin chin, g& bo kip thoi cac thong tin
c6 nd1 dung xam hai tré em, kich dong bao luc, khiéu dam, doi truy hodac 161 kéo
tré em tham gia cic hanh vi vi pham phap luat. Dong thoi, doanh nghiép phai thiét
1ap co ché, cong cu thuan tién dé nguoi st dung phan anh, td giac nhanh chong
cac ndi dung x4u, doc lién quan dén tré em.

- M6 rong pham vi bao vé dbi voi nguoi cao tudi va ngudi co khéd khin
trong nhan thirc, 1am cha hanh vi. Xuat phat tir thuc tién cho thiy ngudi cao tudi
va ngudi co han ché vé nhan thirc, kha nang lam chii hanh vi 1 nhom dbi tuong
dé tré thanh nan nhan ctia cdc hanh vi ltra dao, chlem doat tai san trén khong gian
mang, khoan 5 Piéu 16 di bo sung quy dinh yéu cu co quan nha nudc c6 thim
quyén va doanh nghiép cung cap dich vu trén khong gian mang phai co co ché hd
trg phu hop, canh bao som cac nguy co, ddng thoi wu tién tiép nhan, xtr 1y cac
phan anh, khiéu nai, t6 giac lién quan dén hanh vi lira dd0 mang d6i vi nhom déi
tuong nay.
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Cac quy dinh trén da thiét 1ap mot hanh lang phap 1y twong d6i toan dién,
budc cac chi thé lién quan ciing tham gia trach nhiém bao vé tré em va cac nhom
yéu thé trén khong gian mang. Trong tAm cua cac quy dinh khong chi 1a xir 1y vi
pham, ma 12 phong ngira, ngin chin tir sém, qua d6 gop phan xdy dung méi truong
sb an toan, lanh manh va nhéan van.

7. Khuyén Kkhich nghién ciru, phat trién va ving dung khoa hoc, cong
nghé trong linh vuc an ninh mang; wu tién dau tu ha tang, sin pham va dich
vu an ninh mang trong nuéc

Luat An ninh mang nam 2025 thé hién tAm nhin chién lugc dai han cua Nha
nudc trong linh vyc an ninh mang, theo d6 xac dinh an ninh mang khong chi la
nhiém vy bao v¢ mang tinh ky thuat don thuan, ma 1 qua trinh xay dung ning luc
tu chil vé cong nghé, hinh thanh nén cong nghiép an ninh mang trong nudc, tung
budc bao dam chu quyen sO quoc gia. Quan diém nay duoc cu thé hoa théng qua
hé thong cac co ché uwu dai, hd tro va dau tu dong bd nham thic day nghién curu,
phat trién va ung dung khoa hoc, cong nghé trong linh vuc an ninh mang, cu thé
nhu sau:

- Xac 1ap cong nghiép an ninh mang 1 nganh, nghé dic biét wu dai dau tu. Tai
Diéu 37, Luat quy dinh hoat dong dau tu, kinh doanh sén phém, dich vu an ninh
mang va xay dung ha ting k¥ thudt bao vé an ninh mang thuéc danh muc nganh,
nghé dic biét uu dii dau tu. Trén co s d6, Nha nude ap dung cac chinh sach wu dai
cao vé thué, dat dai va tha tuc hanh chinh nham khuyén khich t6 chtrc, doanh nghiép
trong va ngoai nudc dau tu vao nghién ctru, phat trién cong nghé an ninh mang. bay
1a co s phap 1y quan trong dé hinh thanh cac trung tim nghién ctru va phat trién,
khu céng nghiép chuyén nganh an ninh mang va cac phong thi nghiém trong diém
phuc vu nghién ctru, thr nghiém va lam chu cong ngh¢ bao mat.

- Thiét 1ap co ché uu tién sir dung san pham, dich vu an ninh mang san xuat
trong nudc. Nham tao thi trudng 6n dinh cho doanh nghiép cong ngh¢ trong nudc,
khoan 4 Diéu 3 quy dinh 16 co quan, t6 chtrc nha nudc vu tién st dung san pham,
dich vu an ninh mang duoc san xuat trong nudc khi dap tmg yéu cau vé ky thuat,
chit lwong va an ninh. Quy dinh nay khong mang tinh ap dit, ma dong vai tro dinh
hudng thi truong, tao dong luc dé cac doanh nghiép trong nudc manh dan dau tu
nghién ctru, phat trién san pham, timg budc thay thé cac giai phap nhap khau va nang
cao nang luc canh tranh cua nganh cong nghi€p an ninh mang Viét Nam.

- Bdo dam nguén luc tai chinh 6n dinh cho hoat dong d6i méi sang tao trong
an ninh mang. Khac phuyc tinh trang thiéu ngudn lyc dau tu cho cong tac bao vé
an ninh mang trong qua trinh chuyén do6i s6, khoan 1 Piéu 38 cia Luat quy dinh
co quan, to chuc, doanh nghiép nha nuéc, té chirc chinh tri, to chtc chinh trj - x&
hoi va cac don vi su nghiép cong lap do ngan sach nha nudc bao dam phai bé tri
kinh phi bao vé an ninh mang trong dy toan chi thuc hién nhiém vu chuyén dai
sb, ung dung cong nghé thong tin hang nam cua co quan, to chic, don vi minh;
bé tri toi thiéu 15% tong kinh phi thuc hién chuong trinh, dé an, dy an dau tu
chuyén ddi s6, tng dung cong ngh¢ thong tin dé bao vé an ninh mang. Quy dinh
nay tao co so tai chinh bén viing dé trién khai dong bo cac giai phap bao mat,
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ddng thoi thic ddy viée nghién ctru, tng dung cac cong nghé méi nhur tri tué nhan
tao, dir licu 16n va chuoi khoi trong cong tac phong ngtra, phat hién va xur ly tan
cong mang.

Thong qua cac chinh sach néu trén, Luat An ninh mang nam 2025 tung
budc hinh thanh h¢ sinh thai cong nghi¢p an ninh mang trong nudc, nang cao nang
lwc 1am chu cong nghé, giam dan su phu thudc vao cac giai phap cong nghé nudc
ngoai, qua dé gop phf?ln bdo dam an ninh mang quéc gia theo hudng ddce lap, tu
chu va bén vimg trong dai han.

8. Quy dinh viéc b6 tri nguon Iwe phu hop cho bao dam an ninh mang
trong cac chwong trinh, dé an, du an diu tw chuyen ddi so va ung dung cong
nghé thong tin

Lu4t An ninh mang nim 2025 thé hién quan diém xuyén suét va mang tinh
thuc tién cao cua Nha nudc trong linh vyc an ninh mang, theo d6 xac dinh bao
dam an ninh mang la yéu cau bét budc, phai dugc dat ra ngay tir khau thiét ké, 1ap
du toan va trién khai cac chuong trinh, dé an, du an chuyen d6i s6 va ung dung
cong nghé thong tin. Lan dau tién, phap luat quy dinh cu thé, dinh lugng vé ngudn
lyc tai chinh danh cho bao v€ an ninh mang, qua do khac phuc tinh trang coi nhe
hodc cat giam chi phi bao mat trong qua trinh du tu cong nghé.

Thu nhat, luat hoa ty 1€ kinh phi tdi thiéu danh cho bao dam an ninh mang.
Tai khoan 1 Piéu 38, Luat quy dinh rd cac co quan, t6 chirc sir dung ngan sach
nha nudce khi lap du toan cho cac chuong trinh, dé an, du an chuyén doi sé hoic
mg dung cong nghé thong tin phai bé tri toi thiéu 15% tong kinh phi thyc hién dé
dau tu cho hang muyc bao vé an ninh mang. Quy dinh nay tao co s& phap 1y bat
budc, bdo dam an ninh mang khong b1 xem la hang muc phu hodc bi cat giam khi
can ddi ngan sach.

Tht hai, bao dam dau tu dong bo gitra hé thdng céng nghé va giai phap bao
vé an ninh mang. Theo quy dinh tai khoan 2 Diéu 38, ngudn kinh phi danh cho
bao d¢am an ninh mang duogc sir dung dé dau tu trang thiét bi ky thuat, mua sdm
giai phap bao mat chuyén séu, thué dich vy giam sat, tmg ctru sy ¢6 an ninh mang,
cling nhu dao tao, bdi dudng nhan luc chuyén trach. Cach tlep can nay khic phuc
tinh trang dau tu hinh thitc, manh mun, dong thoi bao dam moi hé thong thong tin
khi dwa vao van hanh déu duoc trang bi day du cac bién phap bao vé tuong xtng
v6i quy md va mirc do rui ro ngay tir dau.

Thir ba, tao nén tang tai chinh cho tinh bén viing cua qua trinh chuyén doi
s6. Viéc quy dinh rd va thong nhat vé ngudn lyc tai chinh cho bao dam an ninh
mang thé hién cam két manh mé cua Nha nudc trong viéc gén an ninh mang véi
phat trién bén viing. Cac hé thong thong tin dugc bao vé day du s& van hanh 6n
dinh, an toan trudc cac nguy co, thach thirc an ninh mang ngay cang gia tang, qua
dé nang cao hi¢u qua dau tu cong, han ché rui ro, that thoat va bao dam tinh lién
tuc clia cac hoat dong kinh té - xa hoi trong moi truong sb.

Quy dinh nay la co so phap 1y quan trong dé cac bo, nganh, dia phuong va
cht dau tu ¢6 cin ¢t 1ap, tham dinh va phé duyét du toan kinh phi; dong thoi nang
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cao trach nhiém cua ngudi dimg dau co quan, to chirc trong viéc bao dam ngudn
luc cho cong tac an ninh mang, gop phan trién khai hiéu qua cic muc tiéu chuyén
d6i s6 qudc gia.

9. Tao co s& phap 1y dé mé rong va ting cu’(mg hop tac quoc té vé an
ninh mang trén co sé ton trong doc lap, chi quyen va lgi ich quoc gla, dong
thoi ndi luat héa cac ngi dung co ban ctia Cong wée Lién hop quoc vé phong,
chdng tdi pham mang (Cong wéc Ha Noi)

Luat An ninh mang nam 2025 thé hién 16 tu duy ddi ngoai chu dong, tich
cuc cua Viét Nam trong linh vuc an ninh mang, Xuat phat tir nhan thuc réng an
ninh mang la van dé mang tinh toan cau, vuot qua bién gioi quéc gia va khong
thé giai quyet mot cach don 1&. Trén co sé d6, Luat da thiét 1ap khung phap ly
tuong d6i toan dién, tao dleu kién dé Viét Nam tham gia siu hon, thuc chit hon
vao cac co ché hop tac qudc té vé an ninh mang, dong thoi bao dam vimg chic loi
ich qudc gia, dan toc.

- Khang dinh nguyén tic hop tac qubc té gin v0i bao vé chu quyén qudc
gia. Tai khoan 1 Dleu 6, Luat quy dinh viéc hop tac quoc té vé an ninh mang phai
tudn thu cac nguyén tac ton trong doc lap, chu quyén, thong nhat va toan ven lanh
tho ctia mdi qubc gia; khong can thiép vao cong viée ndi bd ciia nhau; bao dam
binh dang, cung c6 loi va phu hop voi phép luat Viét Nam. Quy dinh nay xac 1ap
1o giot han phap ly trong qua trinh hop tac, qua d6 bao dam hoi nhép quoc té vé
an ninh mang khong lam phuong hai dén an ninh quoc gia, dong thoi khang dinh
vi thé, quyén binh dang ctia Viét Nam trong cac co ché quan trj internet va khong
gian mang toan cau.

- Noi luat hoa cac cam két qudc té, dic biét 1a Cong ude Lién hop qubc vé
chéng toi pham mang (Coéng wéc Ha Noi). Luat An ninh mang ndm 2025 da cap
nhat, b sung cac quy dinh nham bao dam tinh tuong thich véi cac diéu udc quoc
té ma Viét Nam 1a thanh vién, trong d6 c6 Cong udc Ha Noi. Theo quy dinh tai
khoan 2 Diéu 6, tao co s& dé thuc hién hop tac qudc té vé phong, chdng t6i pham
mang theo diéu ude quéc té ma Viét Nam 1a thanh vién va phap luat Viét Nam,
tao co s& phap 1y dé cac co quan c6 thim quyén nhu Bo Cong an, Vién kiém sat
nhan dan thyc hién hiéu qua cac hoat dong twong tro tu phap, dan do, chuyén giao
nguoi pham toi va thu thap, trao d6i ching cir dién tir xuyén bién gidi theo dung
trinh ty, thu tuc phap luat.

- Thiét 1ap co ché hop tac thuc chét thong qua chia sé thong tin va phdi hop
nghiép vu. Nhém nang cao hiéu qua phong, chbng céc loai t6i pham mang c6 tinh
chat xuyén qudc gia, khoan 3 Piéu 6 quy dinh cu thé cac ndi dung hop tac quoc
té, bao gom: thiét 1ap va duy tri kénh lién lac truc tiép véi cac to chiic an ninh
mang quoc té va co quan thyc thi phap luat nude ngoai; trao 601 chia sé thong tin
vé nguy co, phuong thire, thu doan tin cong mang; phdi hop to chirc dién tap, dao
tao, nang cao nang luc cho lyc luong chuyén trach. Pay 1a co so phap 1y dé ting
cuong kha ning phan Gng nhanh, xir Iy kip thoi cac sy ¢b va truy vét toi pham
mang vuot ra ngoai pham vi lanh thd qubc gia.

PHAN I11. TO CHUC THUC HIEN
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Dé kip thoi trién khai thi hanh Luat, ngay 16/3/2026, Thu tuéng Chinh pha
ban hanh Quyét dinh s6 437/QD-TTg ban hanh Ké hoach trién khai thi hanh Luat
An ninh mang nam 2025, c&c bo, co quan ngang b, Uy ban nhan dan cac cap va
cac co quan, to chirc ¢6 lién quan ¢ trung wong va dia phwong c6 trach nhiém: T6
chtc tuy@n truyén, phd bién néi dung caa Luat An ninh mang va cac diém méi
cua Luat nay bang cac hinh thic da dang, phu hop véi diéu kién, tinh hinh thuc
té; t6 chuc thuc hién cac chuyén muc, chuong trinh, tin, bai phd bién Luat An
ninh mang, cac van ban quy pham phép luat quy dinh chi tiét Luat nay trén céc
phuong tién thong tin dai chung hodc cac hinh thirc khéac theo quy dinh cua phap
luat vé phd bién, gido duc phap luat.

C6 thé khang dinh, viéc thay thé, hop nhit cac quy dinh ctia Lut An toan
thong tin mang ndm 2015 va Luit An ninh mang nim 2018 bang Luat An ninh
mang nam 2025 khong chi gop phan nang cao vi thé va uy tin cta Viét Nam trong
hop tac qudc té vé an ninh mang, ma con tao co s& phap 1y dé co quan c6 thim
quyén phong ngtra, phat hién, xir 1y hanh vi vi pham phap luat trén khong gian
mang mdt cach hiéu qua, dap tng yéu cau bao vé an ninh qudc gia trong bdi canh
ho1 nhap sau rong trong tinh hinh mai./.
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