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Qudc hdi tinh qua dudng coéng vin va gui file vin ban vé& dia chi email:
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LUAT
AN NINH MANG

Céin cie Hién phdp nude Cong hoa xd hdi chil nghz”av Viét Nam;

Quéc héi ban hanh Ludt An ninh mang.

Chwong 1
NHUNG QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh

Luat nay quy dinb v hoat déng béo vé an ninh quéc gia va
ndi dung, bién phép bao dam trit tu, an toan x& hoi trén khong gian
nhiém cia co quan, 3 chirc, c& nhén co6 lién quan.

Didu 2. Dbi tugng 4p dung

nguyén téc,
rhang; trach

1

Ludt ndy ap dung dbi véi co quan, t3 chire, cong dén Viét Nahﬁ; td chire,
¢4 nhén nuéc ngodi cu tr(g, hoat ddng trén linh thé Vidt Nam hodc g6 lién quan
dén hoat dong bao vé an ninh mang cta nudc Cong hoa x& hoi chy nghia Viét

Nam.

Pidu 3. Giai thich tir ngi

Trong Ludt ndy, cac tlr ngt dudi day duge hidu nhu saw:

1. An ninh mang la sy bao dam hoat dong trén khéng gian
gy phuong hai dén an ninbh quéc gia, trat ty an toan =8 hoi, quyén v
phép clia to chuc, ca nhan.

mang khong
4 loi ich hop

2. Béo vé an ninh mang 14 phong ngira, phat hién, ngan chan, x(r 1y hanh

vi xAm pham an ninh mang.

3. Khong gion mgng 13 mang udi két ndi cta co s¢ ha thrjg cong nghé
théng tin, bao gbm mang internet, mang vién thong, hé théng méy tinh, hé théng




[image: image7.png]xtt Iy va didu khidn théng tin, co sé dit liéu, 14 noi con nguoi thue hién cde hanh
vi X8 hoi khong bi gisi han béi khéng gian va thoi gian.

4. Khong gian mang quée gia 1a khéng gian mang do Nha nuée xac lap,
quén Iy va kidm so4t.

5. Co 56 ha ting khéng gian mang quéc gia 12 h¢ théng co s¢ vét chét, kg
thuat dé tao lap, truyén dua, thu thap, xi Iy, luu trit va trao ddi théng tin trén
khoéng gian mang qudc gia, bao gdm:

a) He théng truyén dén: hé théng truyén din qubc gia, hé théng truyén
dén két néi quéc 16, he théng vé tinh, hé thong truyén din cta cic doanh nghiép
cung c4p dich vy vidn théng, interne;

b) Hé théng céc dich vu 15i: hé théng phéan luéng va didu huéng théng tin
qubc gia, hé théng phén gidi tén mién quéc gia (DNS), h¢ théng chimg thuc
quéc gia (PKI/CA) va céc hé théng cung cép dich vu két nédi, truy clp internet
cla céc doanh nghiép cung cip dich vu vién théng, internet;

¢) Céc dich vy, ung dung céng nghé thong tin: dich vu truc tuyén (chinh
pht dién ti, thuong mai dién tlr, bdo dién tir, didn dan truc tuyén, mang x& hdi,
blog...), Ging dung cong nghé théng tin c6 két ndi mang phye vu quan Iy, didu
hanh ctia cde co quan, t chirc, tép dodn kinh &, tai chinh quan trong (bao gdm
cd hé thong diéu khidn va gidm st tw dong SCADA); co sé dit ligu quéc gia;

d) Céc co s ha tAng cOng nghé thong tin cla cac thanh phé théng minh,
internet ctia van vat, hé théng phitc hop thye - 40, dién toan dam may, hé théng
di liéu 16n, hé théng dit iéu nhanh va hé thdng trf tué nhan tao.

6. 61 pham mang 13 hanh vi sir dung khéng gian mang, cong nghé théng
tin hofc phuong tién dién tir dé pham t6i.

7. Tén cong mang 13 hanh vi sir dung khéng gian mang, cbng nghé théng
tin hodc phwong tién dién o dé phé hoai, gdy gian doan hodc truy cip trai phép

may tinh, hé théng méy tinh hoje hé thong thong tin.

8. Khiing bé mang la viée sir dung khong gian mang, cong nghé théng tin

hodic phuong tién dién tir d8 thye hién hanh vi khing bé, tai trg khing b6 dugc
phép luat quy dinh,

9. Gidn di¢p magng 1a hanh vi cé ¥ Vugt qua cinh bédo, mi truy cép, tuong
Itra, str dung quyén quan trj cla nguoi khac hodic bing phuong thire khac xam
nhép vao mang mdy tinh, mang internet, mang vién thdng hodc phuong tién dién
ttt ¢é chiém doat théng tin, tai nguyén théng tin cla t8 chiic, ¢4 nhan,

10. Chién tranh mang la mét loai hinh chién tranh do mét quéc gia hodc
vung lanh thé tién hanh, didn ra doc 18p trén khéng gian mang hoc két hop véi




[image: image8.png]hoat déng quan su xAm pham doc lap, cht quyén, théng nhét va toan ven 1anh

thd nude Cong hoa x4 hoi ¢h nghia Viét Nam.

11. Tai khodn s6 1a thong tin dung dé chimg thuc, phéan quyén st dung cac

ung dung, dich vu bao gdm:

a) Tal khoéan dang nhép cac trang thong tin dién tr, mang %8 hoi;

b) Tai khoan tai chinh (tai khoan ngén hang truc tuyén, tai khoém§ tién dién

tir, tai khoan giao dich tai chinh trén mang), tai khoan tién 40;

¢) Tai khoan ding nhap phuong tién diéntlr;
d) Tai khoan thw dign t, dich vy trye tuyén;
d) Tai khoan tro choi dién t&r trén mang;

¢) Céc tai khoan truc tuyén khac.

nhiém vy v& mang.

13. Ung dung mang 1a m6t ng dung cung ¢
glan mang.

12. Dich vu mang 1a mot chuong trinh ung dung thye hién mot tac vu,

ép cac dich vu frén khong

14. Nguy co de doa an ninh mang 13 déu hiéu xudt hién trén khong gian
mang c6 kha nang tryc tiép xAm pham an ninh quéc gia, trat tu an toan x& hoi.

15. Sw ¢6 an ninh mang 12 sur vige bt ngd xay ra trén khong] gian mang

xAm pham t6i an ninh quéc gia, trét tur an toan x& hoi, quyén va loi idh hop phap

cha td chirc, cd nhan.

16. Tinh hudng nguy widm vé an ninh mang 1a sy vige xay rg trén khong
gian mang anh hudng nghiém trong t61 chu quyén, loi {ch, an ninh gidc gia, dac
biét nghiém trong 161 trat tu, an toan x@ hoi, quyén va lgi ich hgp phép cia to

chitc, c4 nhén hodce gy thiét hai vé tinh mang.

X , 7 - 5 4 A .
Pidu 4. Chinh sach cua Nha nwée vé an ninh mang

1. Ul tién bao vé an ninh mang frong phat trién kinh té - x& h

i, 461 ngoai,

khoa hoc k¥ thudt, nang cao ning luc quéc phong, an pinh ctia dat njréc.

2. Xay dung khong gian mang lanh manh, khong giy phuong hai dén an
ninh qubc gia, trat ty an toan x& hdi, quyén va loi ich hop phép clp td chure, ca

nhéan.

3 Trién khai hoat dong bao vé an ninh mang dbi v6i co sd I

gian mang quéc gia. Ap dung cac bién phap b&o v
trong vé an ninh quéc gia.

I

a tAng khong

& hé théng thong tin quan
I




[image: image9.png]4. Xt Iy nghiém minh c4c hanh vi sir dung khong gian mang xam pham
an ninh quéc gia, trat tr an toan xa hoi, quyén va loi ich hop phap cta t6 chic,
¢4 nhan.

5. Uu tién xay dung lyc luong chuyén trach bao vé an ninh mang; ning
cao nang lyc cho cic luyc lugng bao vé an ninh mang va cic to chire, c4 nhan
tham gia bio v& an ninh mang.

6. Phén dinh r3 trach nhiém cia céc co quan nha nuée, co quan chi quan
hé théng théng tin quan trong vé an ninh quéc gia va Iye Tuong chuyén trach bao
v an ninh mang,

7. Khuyén khich, tao didy kién dé t& chirc, ¢4 nhan tham gia béo vé an
ninh mang, xi ly céc nguy co de doa an ninh mang; nghién ctru, phit trién cdng
nghg, sén pham, dich vy, Ung dung nhim bao vé an ninh mang va phéi hop véi
¢0 quan chirc nang trong bao vé an ninh mang,.

-+ 8. Téng cudng hop tac quéce té v& an ninh mang.
9. Uu tién d4u tu, bé trf kinh phi dé béo v& an ninh mang.
Pidu 5. Nguyén tic bio v€ an ninh mang

1. Tuan thi Hién phép, phép luat, bio dam loi fch Nha nuée, quyén va loi
ich hop phap cua t§ chire, c4 nhan,

2. Dat duéi sy anh dao clia Pang Cong sén Vit Nam, sy quan ly théng
nhét ctia Nha nuéc; huy déng sttc manh tong hop clia hé thong chinh trj va toan
dén tdc; phét huy vai tro ndng ¢t cua lue Iugng chuyén trach bao v¢ an ninh
mang,.

3. Két hop chit cha gitta nhiém vu bao v€ an ninh mang, bao v€ hé théng
théng tin quan trong v& an ninh qubc gia v&i nhiém vy phét tridn kinh 18, xd hoi,
béo dam quyén con ngudi, quyén cong dan, tao diéu kién cho cac t4 chie, ca
nhan hoat déng trén khéng gian mang.

4. Chu déng phong ngira, phat hién, ngin chin, déu tranh, 1am thit bai
moi hoat dong st dung khong gian mang xam pham an ninh quéc gia, trat ty an

3

toan x4 hdi, quyén va loi ich hop phap cua t8 chire, ca nhan; sén sang ngin chin
cac méi de doa chy quyén, loi ich, an ninh qudc gia trén khéng gian mang.

5. Bao vé hé théng thdng tin quan trong vé an ninh québc gia theo nguyén
téc thim dinh, kidm tra, danh gia, ching nhan &t didu kién v& an ninh mang
trude khi dua vao van hanh, sir dung; thuong xuyén gidm sat, kiém tra, danh gia
v& an ninh mang trong qué trinh st dung va kip thoi Gng phg, khic phuc sir ¢d
an ninh mang,




[image: image10.png]6. Td chirc, c4 nhan ¢6 hanh vi vi pham quy dinh clia Ludt ndy tuy theo
tinh cht, mire 4§ vi pham ma bi x{ 1y k¥ ludt, xi phat vi pham hanh chinh hodc
bi truy ctru trdch phiém hinh su; néu gay thiét hai thi phai boi thudng theo quy
dinh cta phap luét.

Pidu 6. Bién phap béo vé an ninh mang

1. Bién phap bao vé an ninh mang gbm:

a) ThéAm dinh an ninh mang;

b) Kiém tra, ddnh gié an ninh mang;

¢) Dénh gia su pht hop v& diéu kién an ninh mang;

d) Giam sét an ninh mang;

d) Téac chién trén khong gian mang;

¢) Ung pho, khéc phuc sy ¢b an ninh mang;

g) St dung méat ma a8 bao vé thong tin mang;

h) Ngin chén, yéu chu nglmg cung chp thong tin mang;

) Yéu chu x6a, thay doi, thong tin tréi phap lugt hogc thong tirf sai su that
trén khéng gian mang lién quan dén an ninh quéc gia, trit ty an toan x4 hoi;

k) Thu thép dit 1iéu dién ti lién quan t61 hoat ddng x4m pham an ninh
qubc gia, trat tu an toan xa hoi, quyén va loi ich hop phép cua 8 chite, ¢4 nhan
trén khong gian mang; |

1) Truy cap, x6a, thay dbi thong tin trai phéap ludt hodc théng tin sai sy thit
trén khong gian mang lién quan dén an ninh quéc gia, trit tu an toan K& hoi;

m) Phong tda, gdy tro ngai cho hoat dong cua hé thbng thong tin;

n) Pinh chi, tam dinh chi hodc yéu cAu ngiing hoat ddng ca hé théng
théng tin, thu Wi tén midn theo quy dinh ctia phéap luat.

0) Dinh chi, tam dinh chi cac hoat dong thiét 1ap, cung cép‘vé st dung
mang vién thong cong cong, mang vién théng ding riéng, mang internet, viéc
san xudt va st dung thiét bi phat, thu phat séng v tuyén theo quy dinh clia phép
luét; '

p) Khaoi 16, didu tra, 4p dung céc bién phép ngan chin, bién phép cudng
ché, bién phap thu thép chimg ¢’ theo quy dinh cta BO luét & tung hinh su;

q) Céc bién phap khic theo quy dinh cia Luét An ninh qubc gia.

2. Chinh phtt quy dinh chi tidt v& trinh ty, thi tuc ap dung bién phap bao
vé an ninh mang, trir céc bién phap quy dinh tai cic didm p va ¢ Khodn 1 Pidu

nay.
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1. Nha nuéc ép dung cac bién phap dé bao vé khéng gian mang quéc gia;
phong ngira, xur ly céc hanh vi xam pham an ninh quéc gia, trit tw an toan x& héi,
quyén va loi ich hop phap cia 6 chire, ¢4 nhan trén khéng gian mang,

2. B Cong an chi tri, phéi hop véi Bo Quée phong, Bs Ngoai giao XAy
dung, trinh Chinh phii phuong én xc lap pham vi khéng gian mang quéc gia.

Didu 8. Hop tic qudc t& v& an ninh mang

1. Hop tac qudc t8 v& an ninh mang duge thyc hién theo nguyén tic tén
trong déc 1ap, chu quyén qubc gia, khong can thiép vao cong viée ndi b cla
nhau, binh déng va cung c6 loi.

2. Noi dung hep tac quéc t8 vé an ninh mang

a) Nghién ctiu, phan tich xu hudng an ninh mang;

" b) Xay dung co ché, chinh sich nhim d4y manh hop téc giffa t6 chc, o4
nhén Viét Nam véi & chic, ¢4 nhan nuée ngodi, t chitc quéc t4 hoat dong vé
an ninh mang;

¢) Chia sé théng tin, kinh nghiém, hd trg dao tao, trang thiét bi, cong nghé
bao vé an ninh mang;

d) Phong, chéng 01 pham mang, c4c hanh vi x4m pham an ninh mang,
ngan ngira cic nguy co de doa an ninh mang;

d) Tu vén, dao 130 va phat trién ngudn nhan Iwre an ninh mang;

e) T6 chitc hoi théo, hoi nghi v& dién dan quéc t& v& an ninh mang;

g) Ky két, gia nhdp va thuc hién didu wge qubc té song phuong, da
phuong va tham gia t§ chte khy vuc, 0 chite quéc t vé an ninh mang;

h) Thue hién chuong trinh, dy 4n hop tac quéc té v& an ninh mang;

1) Céc hoat dong hop tac qudc té khac vé an ninh mang.
hién quan 1y nha nuée va hop tac quéc t& v& an ninh mang. B4 Quéc phong
trong pham vi nhig¢m vy, quyén han ctia minh chju trach nhiém trudc Chinh pht
thuc hién hop téc qudc t v& an ninh mang trong pham vi quéan Iy. Hoat dong
hop téc quéc té v& an ninh mang clia cdc bd, nganh, dja phurong phéi ¢6 vin ban

tham gia y kién ctia B6 Céong an trude khi tridn khai.

3. B6 Céng an chju trdch nhiém trudge Chinh phi cha tri, phdi hop thyc

Pidu 9. Cdc hanh vi bj nghiém cAm
L. St dung khong gian mang:

a) Té chire, hoat doéng, chu Kkét, xui duc, tuyén truyén, kich dong, mua




[image: image12.png]chudc, lira gat, 161 kéo, dao tao, huén luyén nguoi chbng Nha nudc;

b) Kich dong gy bao loan, pha 61 an ninh; kich dong chién tranh xam

luoce, khimg bé;

¢) Pha hoai khéi dai doan iét toan dan; gy thi hén, mau thuln gifra céc

dén téc; xtc pham ton gido; ky thi giéi tinh, phén biét ching tdc;

d) Xuyén tac lich st, pht nbén thanh twu cach mang, xtic phap dén tdc,

anh hung dan tc;

@) Xam pham bi mat nha nude, thdng tin thude s& hitu ciia ngudi khac;

¢) Bia dit, xuyén tac, 1am nhuc, vu khéng, x(ic pham uy tin

clia to chue,

danh dy, nhan phém ctia ¢4 nhén; dang tai théng tin dam 6, ddi truy, thi ac; hoat
dong mai dam, t€ nan xa hoi, mua ban nguol, phé hoai thuan phong, m¥ tuc cia

dén tdc, dao dirc x8 hof, strc khoe cong ddng;

g) Xai giuc, 161 kéo, kich ddng ngudi khéc pham t8i, tu tip gy ol trét ty

cong coOng;

h) Kinh doanh trai phap ludt; 4 chirc danh bac, danh bac;
hanh, trom cép, mua ban, thu thép, trao di trai phép thong tin the
ngudi khéc.

1am gia, luu
tin dung cua

2. Thyc hién thn cong mang, khung bd mang, gian diép mang gy su cb,
thn cong, x&m nhép, chiém quyén didu khidn, 1am sai 1&ch, gién doanl ngung tré,

t2 liét ho#c pha hiy hé théng thong tin quan trong ve an ninh qubc gig.

3. San xudt, dua vao si dung cong cy, phuong tién, phén mém hoic co
hanh vi can trd, gly rbi loan hoat dong clia mang may tinh, mang witn thong;
phét tn chuong trinh tin hoc gy hai cho hoat dong ciia mang may tinh, mang
vi&n thong, phuong tién dién tir; xam nhép trai phép vao mang may tinh, mang

vin thong hodc phuong tién dién tir clia ngudi khdc.

4. Chéng lai hodc can tré hoat déng cia lwe luong bao vé& an ninh mang;
tdn cong, vo hidu hoa trai phép luat lam mat tac dung clia bién pbdp bao v€ an

ninh mang.

5. Loi dung hodc lam dung hoat déng bao vé& an ninh mang dé8 gay phuong

hai dén chu quyén, foi ich, an ninh quéc gia, trat tu an toan x4 hdi,
ich hop phép cua to chuc, cd nhén hoic truc loi.

6. Hanh vi khac st dung khdng gian mang xam pham an n
trét ty, an toan x& héi, quyen va loi ich hop phép cla t6 chire, ca
pham quy dinh ctia Luat nay. '

quyén va loi

inh quéc gia,
hhan hodc vi
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[image: image13.png]Chrong II

BAO VE AN NINH MANG DOI VOI HE THONG THONG TIN QUAN
TRONG VE AN NINH QUOC GIA

Piéu 10. H¢ théng thong tin quan trong v& an ninh qudc gia

1. Hé théng thdng tin quan trong v& an ninh qubc gia 1a hé théng théng tin
khi bi su ¢b, tén cdng, xam nhép, chiém quyén didu khidn, lam saj 1&ch, gian
doan, ngung tr8, 16 lit hodc pha hiy s& gay phuong hai dén an ninh quoc gia
hodc gay tdn hai ddc bidt nghiém trong t&i trat tu, an toan x3 hoi.

2. Hé théng théng tin quan trong v& an ninh quéc gia thuge céc Iinh vuc
sau;

a) He théng thdng tin phuc vu quéc phong, an ninh, co yéu;

- b)Hs théng thong tin luu trit, xvr 1y théng tin bi mét nhd nugc;

c)Ha théng théng tin phuc vy lyu gitt, bao quéan hién vit, tai lidu 6 gid tri
déc biét quan trong; ‘

d) H¢ théng thong tin phue vu béo quan vit ligu, chét dic biét nguy hidm
doi v6i con ngudi, mbi trudng sinh thai;

d) He théng théng tin phuc vy bio quén, ché tao, quan 1y co s& vat chit
dic biét quan trong khéc lién quan dén an ninh quéc gia;

¢) He théng théng tin quéc gia phuc vy pht trién Chinh phu dign tir;

g) Heé théng théng tin quéc gia thu¢e linh vuc kinh t4, ndng lugng, tai
chinh, ngén hing, giao thdéng vén tai, hoa chét, y t&, vin héa va tai nguyén moéi
trudng;

h) H¢ théng didu khién va gidm sat ty dong tai céc cdng trinh quan trong
lién quan dén an ninh quéc gia, muc tiéu quan trong v& an ninh quéc gia;

g) Hé théng théng tin phuc vu phat thanh, truyén hinh, bio chi, xuft ban
ma khi b pha hoai hoéc bj loi dung s& truc tiép téc dong dén tur tudng ngudi dan,
dén sy on dinh, phat trién bén ving cia ché dd xd hoéi cha nghia va nha nuée
Céng hoa x4 hoi chi nghia Viét Nam, ddc 1ap, chi quyén, thong nhit, toin ven
lanh thé cua T quéc.

3. Thi twéng Chinh phi ban hanh Danh muc hé théng thdng tin quan
trong v& an ninh quéc gia.

4. Chinh pht quy dinh co ché phéi hop giffa cdc b trong thire hién céc
ndi dung quan Iy nha nuée ¢6 lidn quan d6i véi hé théng thong tin quan trong vé
an ninh quéc gia. -
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[image: image14.png]Dléu 11. Tham din
trong vé an ninh quoc gia

1. Thém dinh an ninh mang dabi v01 hé théng thong tin 13
tra, danh gla nhitng ndi dung can thiét vé an ninh mang dbi voi v
cho hé théng thong tin trude khi xay dung, néng cAp dé 1am co s&
sung, d&idu chinh, xay dung, néng cip hé théng thong tin.

2. Thadm dinh an ninh mang abi voi hé thong
ninh quoc gia tién hanh trong trudng hop:

a) Trudc khi phé duyét béo c4o ngh1en clru tlen kha thi va tro
hodc dé 4n néng cAp hé thong thd

thi cong dg 4n dhu tu xay dung
trong vé an ninh quéc gia;

b) Trude khi dua dlCh vu an toan théng tin
théng théng tin quan trong v& an ninh quoc gia.

3. Noi dung thdm dinh an ninh mang:

a) Su phu hop cila phuong 4n bio vé an ninh mang;

b) Sy pht hop v6i phuong an tmg phd
¢) Sy tuéin thu quy dinh,
d) Phuong én b tri nhan lue bao vé an ninh mang.

4. Luc luong chuyén tr 4ch bao vé an ninh mang thuoc
dinh an ninh mang @bi v6i he thong thong
he théng thong tin quan su do Bo Québc p
yeu thudc Ban Co yéu Chinh phil. Luc luong chuye
thude Bo Quéc phong tham
pham vi quan 1y ctia Bo Québc phong. B
mang 461 v6i he théng théng tin co yeu

5. Tham dinh an ninh mang do1 vé
muc hé thdng thong tin quan trong v& an ninh qu
théng théng tin thuc hién hodc dé nghi luc lugn
mang thuc hién.

6. Chinh phu quy dmh ¢
théng théng tin quan trong vé an ninh quoc gia.

Picu 12 Kiém tr
quan trong vé an ninh quoc gia

1. Kiém tra, danh gia an ninh mang abi
ddng xac dinh thyc trang an ninh mang cua hé théng thong tin, co
théng théng tin hodc thong tin dugc luu til, xu 1y,

h an ninh mang ddi véi hé théng thong

a hoat g

thong tin quan tr

mang vao st dun

didu kién an ninh mang trong thidt ké;

Bo Cq
tin quan trong v& an ninh
hong quén 1y va hé théng
n trach bao vé a3
dinh an ninh mang dox véi hé thong th6
an Co yéu Chmh phu thim
thude Ban Co yéu Chinh phi.

8¢ gia do co quan
g chuyén trich ba

hi tiét Vé thdm dinh an ninh man
a, (’I'mh gia an ninh mang ddi véi bé th§

i v&i hé théng thos

truyen tai tr

tin quan
ong kiem
iéd chuén bi
cHo viéc bo

ong V€ an

g thiét ké
nlg tin quan

g trong hé

5, khic phuc su cb an ninti mang;

ng an thim
ube gia, trlr
hong tin co
1 ninh mang
ng tin thude
dinh an ninh

£=}

thudc Danh
cht quan hé
b vé an ninh

i hé théng thong tin khéng

b dbi voi he
ng thong tin

1g tin 14 hoat
s ha ting hé
ong hé théng
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[image: image15.png]thdng tin nhdm phong ngtra, phat hién, xir Iy nguy co de doa an ninh mang va
dua ra cic phuong 4n, bién phép bao dam hoat dong binh thuong ctia hé théng
théng tin.

2. Kiém tra, danh gi4 an ninh mang déi véi h¢ théng thdng tin quan trong
vé an ninh qubc gia duoc tién hanh trong truong hop:

a) Trude khi dua hé théng thong tin vao van hanh, st dung; truée khi dua
phuong tién dién tr vao sit dung trong hé théng théng tin;

b) Khi ¢4 thay doi hién trang hé théng théng tin;
¢) Kiém tra, d4nh gi4 dinh ky hing ném;

d) Kiém tra, d4nh gid dot xuét khi X8y ra su ¢b an ninh mang, hanh vi xam
pham an ninh mang; khi 6 yéu cdu quan Iy nha nuéc vé an ninh mang; hdt thoi
han khic phuc didm yéu, 13 héng bao mét theo khuyén céo ciia lyc lugng chuyén
trach bdo v& an ninh mang.

3. Péi tuong kidm tra, danh gia an ninh mang d6i véi hé théng théng tin
quan trong vé an ninh quéc gia

a) Hé théng phin clng, phin mém, thiét bi sb duge st dung trong hé
théng théng tin;

b) Quy dinh, chinh s4ch, bién phép bao vé an ninh mang;
¢) Théng tin dugce luu trit, xir ly, truyén tai trong h¢ théng théng tin;

d) Phuong én ting phé, khic phuc sy ¢d an ninh mang ciia co quan chy
quan h¢ théng théng tin.

d) Céc bién phdp béo vé bi mét nha nudce, phong chéng 16, lot bi mét nha
nude qua cac kénh k¥ thuat;

¢) Nhén {uc béo vé an ninh mang,.

4. Co quan cht quén hé théng thdng tin quan trong vé an ninh quéc gia
tién hanh kiém tra, ddnh gid an ninh mang déi voi hé théng thong tin do minh
quan Iy trong céc truong hop quy dinh tai céc didm a, b va ¢ khoan 2 Pidy nay,
théng béo két qua bing vin ban cho lyc luong chuyén trach bio v€ an ninh
mang ¢ thim quyén trude théng 10 hing nam.

5. Kidm tra, danh gi4 an ninh mang ddt xuft

a) Luc luong chuyén trach bao v€ an ninh mang ¢6 tréch nhiém théng bio
bing vin ban cho co quan chit quan hé théng théng tin quan trong vé& an ninh
quéc gia khi tién hanh kiém tra, danh gi4 an ninh mang d6t xuét it nhét 12 tiéng
ddng hd trong trudng hop xay ra sy ¢b an ninh mang, hanh vi xAm pham an ninh
mang va it nhét 03 ngdy trong trudng hop c6 yéu cdu quan 1y nha nuée v& an
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[image: image16.png]ninh mang hodc hét thoi han khic phuc didm yéu, 15 hdng bao mat thep khuyén
céo cta luc lugng chuyén. trach bo vé an ninh mang. Co quan chtl quéan hé
théng thong tin quan trong v& an ninh quéc gia co trach nhiém phéi hop, tao
didu kién dé luc luong chuyén tr4ch bao vé an ninh mang tién hanh [kiém tra,
danh gi4 an ninh mang dot xuét. |

b) Sau khi tién hanh kiém tra, danh gia an ninh mang dot xudt, luc lugng
chuyén trach bao vé an ninh mang thong bao Kkét qua kidm tra, danh gia va dua
ra khuyén cho dbi véi co quan chi quin hé théng thong tin quan ir ong vé an
ninh qudc gia trong thoi han 141 da 30 ngdy kb ti khi két thte kiém tra, dénh gid
an ninh mang dot xuéit. ‘

¢) Luc lugng chuyén trach bao v€ an ninh mang thudc B Céng an kiém
tra, d4nh gia an ninh mang dot xudt d6i voi he théng thong tin quan trong vé an
ninh quéc gia, trir bé théng thdng tin quan sy do Bo Qudc phong quan ly, hé
théng thong tin co yéu thudc Ban Co yéu Chinh phil va sén phém mat mé do
Ban Co yéu Chinh phu cung chp dé bao vé thong tin bi mat nha nude. [Lyc Iuong
chuyén trach bao vé an ninh mang thudc Bo Quéc phong kiém tra, dénh gid an
ninh mang dot xudt dbi voi hé théng thong tin quén sy thudc pham :vi quan ly
ctia B Qudc phong. Ban Co yéu Chinh phit Kkidm tra, d4nh gi4 an ni h mang dot
xuAt d6i voi hé théng mang lién lac co yéu do Ban Co yéu Chinh phiijquan ly va
sén phém mat mi do Ban Co yéLl Chinh pht cung chp dé bao vé thon 5 tin bi mét
nha nudc.

6. Két qua kiém tra, danh gia an ninh mang duoc quan 1y theo quy dinh
cua phép ludt v& bao vé bi mat nha nude. ,

Pidu 13. Giam sat an ninh mang dbi voi hé théng thﬁng tin quan
trong vé an ninh qube gia

1. Giam sat an ninh mang @b voi hé théng thong tin 1a hoat ddng thu thap,
phan tich tinh hinh an ninh mang nhdm xac dinh cac nguy co de floa an ninh
mang, su ¢b an ninh mang, diém véu, 15 hdng bao mat, ma ddc, phin ctimg dde
hai d canh béo, khiic phuc, xu 1y

2. Co quan chi quén hé théng théng tin quan trong v& an ninh quéc gia
chti tr, phdi hop véi luc lugng chuyén fréch bao vé an ninh mang co thim
quyén thudng xuyén thyuc hién giam sat an ninh mang dbi v&i hé théng thong tin
do minh quan ly; xay dung co ché tu canh bao va tiép nhén canh ba ) v& nguy co
de doa an ninh mang, su ¢b an ninh mang, diém yéu,‘ 13 héng bao mat, mé dde
va d& ra phuong 4n Ung pho, khéc phuc khén cép.

3. Lyc lugng chuyén trach bao vé an ninh mang thuc hién|giam sat an
ninh mang d&i véi cac hé thong thong tin quan trong v& an ninh qU Sc gia thude
pham vi quan ly; canh bao va phdl hop véi co quan cht quéan hé thing thong tin
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[image: image17.png]trong khéc phuc, xit Iy cac nguy co de doa an ninh mang, sy ¢4 an ninh mang,
diém yéu, 15 héng bao mat, ma dde xay ra doi véi hé thdng théng tin quan trong
vé an ninh quéc gia.

Diéu 14. Dinh gis dit didu kién an ninh mang d6i véi h¢ thdng thong
tin quan trong v& an ninh qube gia

1. Piéu kién v& an ninh mang dbi v6i hé théng théng tin quan trong vé an
ninh quéc gia, gbm:

a) Diu kién v& luc lugng nhan s vin hanh, quén tri hé théng;

b) Diéu kién v& hé théng cac quy dinh, quy trinh va phwong 4n dam béo
an ninh mang;

¢) Pidu kién vé dam bao an ninh ddi véi cac trang thiét bi, ph?in cing,
phén mém 13 thanh phén hé théng;

d) Piéu kién v& trién khai c4c bien phdp k§ thuat bao vé an ninh mang;
d) Pidu kién v& trién khai c4c bién phap k¥ thuat gidm sat an ninh mang;

-e) Pidu kién vé tridn khai cdc bién phép béo vé h¢ théng didu khidn va
gidm sat ty dong, Internet cla van vét, hé théng phtrc hop thyc - 40, dién toan
dém mdy, he théng dif ligu 16, hé théng dit lidy nhanh va hé théng trf tué nhan
tao (néu co);

g) Pidu kién v& trién khai cic bien phdp bio ddm an ninh vat Iy, gdm:
cach ly ¢ 1ap dic bist, chéng 10 11 dif liéy, chéng thu tin;

h) Cac didu kién khéc dugc quy dinh dac thi déi véi timg hé théng thdng
tin quan trong v& an ninh quéc gia.

‘2. Hé théng théng tin quan trong v& an ninh quée gia duoc dua vio vén
hanh, st dung sau khi ching nhan du diéu kién an ninh mang.

3. Luc lugng chuyén trach bao v€ an ninh mang thudc B6 Cong an d4nh
gia, cép chiing nhan du didy kién ddm bdo an ninh mang i v6i hé théng théng
tin quan trong v& an ninh quéc gia, trir hé théng thdng tin quan sy do B$ Quéc
phong quan 1y, hé théng théng tin co yéu thuse Ban Co yéu Chinh pht v& san
phdm mat ma do Ban Co yéu Chinh phit cung cép dé bao vé thong tin bi mat nha
nude; lue luong chuyén trach bao v€ an ninh mang thudc B Québc phong ddnh

.y A

g14, cdp chiing nhén du diéu kién dam bao an ninh mang d6i véi hé théng thong
tin quan trong v& an ninh qubc gia do B6 Québc phong quan ly; Ban Co yéu
Chinh phti danh gi4, cdp chiing nhan dd didu kien dim bao an ninh mang dbi véi
h¢ théng théng tin co yéu thudc Ban Co yéu Chinh pht va san phim mat ma do
Ban Co yéu Chinh pht cung cdp dé bao vé théng tin bi mét nha nude.
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[image: image18.png]4. Chinh phti quy dinh chi tiét vé diéu kién an ninh mang a6 véi hé théng

théng tin quan trong vé an ninh quéc gia.

Pidu 15. Ung phs, khic phuc su ¢b an ninh mang abi vei
thdong tin quan trgng v an ninh qudc gia

hé thong

1. Hoat ddng Ung pho, khiic phuc sw ¢b an ninh mang d6i véi hé théng

thong tin quan trong v& an ninh quéc gia bao gbm:
a) Phat hién, xé4c dinh sy ¢b an ninh mang;
b) Béo vé hién trudng, thu thap ching cu;
¢) Xéc minh, phén tich, dénh gia, phén loai sy cb an ninh mang;

d) Xéc dinh muc ti€u, ddi tuong, pham vi cin tng cly;

d) Trién khai cac phuong an xu 1y, khéc phuc sy ¢b an ninh mang;

e) Xé4c minh nguyén nhén va truy tim nguon goc;

g) Diéu tra, x{r Iy theo quy dinh ctia phap luét.

2. Co quan chi quan hé théng thong tin quan trong v& an nin]ﬁ quéc gia

x4y dung phuong an Ung pho, khéc phuc su ¢6 an ninh mang déi v§
théng tin do minh quén Iy; trién khai phuong én tng pho, khéc phud
an ninh mang xay ra va kip thoi béo céo voi Tuc lugng chuyén trach

ninh mang ¢6 thdm quyén.

i hé théng
khi su ¢o
bao vé an

3. Luc lugng chuyén trach bao vé an ninh mang chi tri didu phéi hoat

dong g pho, khéc phuc su ¢b an ninh mang dbi véi hé théng thoy
trong vé an ninh quéc gia.

g tin quan

a) Luc lugng chuyén trach bao vé an ninh mang thugc Bo Cé‘c”)ng an co

trach nhiém chii tri diéu phéi hoat dong tmg pho, khéc phuc sy ¢b an

ninh mang

Xay ra d6i voi hé théng théng tin quan trong v& an ninh quéc gia khong thude
pham vi quéan Iy ctia BS Quédc phong va hé théng théng tin co yéu thudc Ban Co
yéu Chinh phu; tham gia Ung pho, Kkhéc phuc sy ¢b an ninh mang dbi véi hé
théng théng tin quan trong v& an ninh quéc gia khi c6 yéu céu; thong bio cho
céc co quan chi quan hé théng théng tin quan trong v& an ninh qudc gia khi phéat

hién c6 tAn cdng mang, sy cb an ninh mang;

b) Luc lugng chuyén trach bao vé an ninh mang thude B C‘u(")c phong

chu tri didu phéi hoat dong ung pho, khéc phuc su ¢b an ninh mang
thdng thong tin quén su;

¢) Ban Co yéu Chinh phu chi tri diéu phdi hoat dong tmg phd
sy ¢b an ninh mang doi véi hé théng théng tin co yéu thude Ban Cq
phi.

i

doi veéi hé

Kkhéc phuc
yéu Chinh
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[image: image19.png]Chuong III
PHONG NGUA, XU' LY HANH VI XAM PHAM AN NINH MANG

Didu 16. Xir ly thong tin trén khong gian mang c6 ni dung kich dong
giy bao loan, pha réi an ninh, giy réi trit ty cdng chng; lim nhye, vu
khéng; tuyén truyén chdng Nha nuée Cong hoa xi hoi chii nghia Viét Nam

1. Théng tin trén khéng gian mang ¢ ndi dung tuyén truyén chéng Nha
nuée Cong hda xa hoi chit nghta Viét Nam gbm:

a) Théng tin ¢6 néi dung tuyén truyén xuyén tac, phi béng chinh quyén
nhén dén;

b) Théng tin ¢6 ndi dung bia dit, gdy hoang mang trong nhén dén;

¢) Théng tin gay chién tranh tm 1y, kich déng chién tranh x4m hroc, gy
thi han gifta cac dan toc, t6n gido va nhin dan cée nudc;

d) Xac pham din toc, quée ky, quéc huy, quéc ca, vi nhan, lanh ty, danh
nhéin, anh hing dan tdc.

2. Thong tin trén khéng gian mang ¢6 ndi dung kich dong gy bao loan,
phé rbi an ninh, gdy rdi trat tu cdng cong gm:

a) Thong tin ¢6 ni dung tuyén truyén, kéu g0i, van dong, xui giuc, de doa,
géy chia &, tién hanh hoat déng vii trang hoiic diing bao lyc nhim chdng chinh
quyén nhén dén, ’

b) Théng tin c6 ngi dung tuyén truyén, kéy goi, van dong, xui giuc, de doa
gly chia 18, 16i kéo tu tdp dong ngudi gay rdi an ninh, chéng nguoi thi hanh
cdng vu, can tré sy hoat d6ng cua co quan nha nuéc, tb chire xi hoi nhim chéng
chinh quyén nhan dan hodic gy mat én dinh v& an ninh trat ty.

3

¢) Thong tin x4m pham dén quyén hogc loi ich hop phép ctia t§ chire, c4
nhin hodic xdm pham dén s& hita ma dia diém dién ra, du kién didn ra 13 noi
cOng cdng,

3. Thong tin trén khong gian mang ¢6 ndi dung lam nhuyc, vu khéng:

a) Thong tin trén khéng gian mang ¢6 ndi dung lam nhyc 13 théng tin ¢
ndi dung xiic pham nghiém trong nhan phim, danh dur clia ngudi khéc;

b) Thong tin trén khong gian mang ¢6 ndi dung vu khéng 1a thong tin sai
st thit dugce soan thao, phat tan, ding tai trén khoéng gian mang nhim muc dich
xtic pham nghiém trong nhan phim, danh dy hodc gay thiét hai dén quyén, loi
ich hop phép clia ngudi khac,
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[image: image20.png]4. Co quan chi quén hé thong thong tin ¢0 trach nhiém trién khai céc bién
phép quan 1y, k¥ thuét nhim phong ngira, phat hién, ngan chin, g& bd thong tin
¢6 ndi dung duge quy dinh tai céc khoan 1,2 va3 Pidu ndy trén hé thlng thong
tin thudc pham vi quan 1y.

5. Co quan c6 thdm quyén 4p dung céc bién phép quy dinh tai cac diém h,
i,k I,mmn,ovap Didu 6 Luat nay dé xir Iy thong tin trén khéng gian mang co
ndi dung duge quy dinh tai cac khoén 1,2 va3 Diéu nay. '

6. Céc doanh nghiép cung chp dich vu vién thong, internet va coiquan chi
quén hé théng théng tin co trach nhiém phéi hop chit ch& voi co quan ¢hirc ndng
xtr 1y thong tin trén khong gian mang c6 ngi dung duogc quy dinh tai cé khoén 1,
2 va 3 Pidu ndy va céc thong tin khac duge quy dinh tai khoan 1 Dai%?éu 8 Lut
nay.

Pidu 17. Phong, chdng gidn diép mang, bio vé thong tin bi mit nha
nuwée, thong tin ci nhén trén khoOng gian mang ‘

1. Hanh vi gidn diép mang, x4m pham bi mét nha nude, thong tjn ca nhén
trén khéng gian mang bao gbm: "

a) Chiém doat thong tin thudc bi mat nha nude, thong tin thvibc s& hitu

ctia ngudi khac hodc tiét 16 thong tin d3 chiém doat gy anh hudng dén danh du,
uy tin, nhén phém, quyén va Ioi ich hop phap cia t8 chirc, ca nhan.

7

b) C6 ¥ lam hu hong, thét lac hodc ¢b ¥ 8y, thay doi cdc thopg tin, ndi
dung cta thong tin thude bi mét nha nuéc, thong tin thudc s& hitu|cta nguadi
khéac dugce truyén dua, luu trit rén khéng gian mang;

c) C§ v thay 461, huy bo hodc lam vo higu héa cac bién phip k¥ thudt
dugc xdy dung, dp dung dé bao vé thong tin thudc bi mat nha nudd, théng tin

thudc s hitu ctia nguoi khac; 4

d) Cb v x6a, thay b1 thong tin thudc bi mét nha nuéc, thong tin thude s&
hitu ctia nguoi khac duge luu tri, truyén dua trén khong gian mang; :
@) Nghe, ghi 4m cudc dam thoal trai phap luét; !
e) Thu gift thong tin thube bi mat nha nude, théng tin thude s& hitu clia
ngudi khac trai phap lut;
g) Hanh vi khéc xam pham bi mét nha nudc, thong tin thude 56 hitu clia
ngudi khéc hodc hinh thirc trac dbi thong tin riéng tu cua ngudi khdc
2. Co quan chtt quan hé théng thong tin ¢6 trach nhiém:

a) Kiém tra, ddnh gia an ninh mang nhim phat hién, loai bod ;i doc, loal
bd phén cimg doc hai, khéc phuc 15 hdng bao mét; phat hién, ngin chin céc hoat
dong xam nhap bat hop phap hodc cac nguy co khéc de doa an ninh fnang;
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[image: image21.png]b) Trién khai cac bién phap quén 1y, k§ thuat dé phong nglra, phat hién,
ngén chin hanh vi gian diép mang, xAm pham bi mét nha nudc, bi mét c4 nhan
va kip thoi g& bo théng tin, tai lidu ¢6 ndi dung thudc danh muc bf mat nha nude
hofc théng tin xam pham bi mét cd nhén trén hé théng théng tin quan Iy;

¢) Phéi hop, thue hién cic yéu cdu cia Iwc luwgng chuyén trach an ninh
mang vé& phong, chong gin diép mang, bao vé thong tin, tai lidu cé ndi dung
thudc danh muc bi mat nha nude, thdng tin ¢4 nhén trén khéng gian mang,

3. Co quan soan thio, luu trit théng tin, tai lidu bi mét nha nudc ¢é trach
nhiém bao vé bi mat nha nude dugc soan thao, luu gift trén may tinh, thidt bi
khac hojc trao ddi trén khéng gian mang theo quy dinh cta phap lujt v& bao vé
bi mét nha nude.

4. B Cong an ¢6 trach nhiém:

a) Kiém tra, danh gi4 an ninh mang theo thim quyén ddi véi hé théng
thong tin quan trong vé& an ninh quéc gia nhim phét hi¢n, loai bé ma doc, loai bo
ph?m cimg doc hai, khc phuc diém yéu bao mét, ngén chin, x ly céc hoat dong
x&m nhap bit hop phép;

b) Kiém tra, danh gi4 an ninh mang theo thAm quyén d6i véi cac thibt bi,
sin pham, dich vu théng tin lién lac, thidt bi ky thuat s6, thiét bi dién t trude
khi dua vao st dung tai ha théng thong tin quan trong v& an ninh qubc gia;

c¢) Gidm sat an ninh mang dbi voi hé théng thong tin quan trong vé an
ninh quéc gia theo thdm quyén nhim phét hién, xir I hoat dong thu thap thong
tin bi mit nha nuée trai phép luat;

d) Phat hién, xir Iy cac hanh vi dang tai thong tin, tai liéu ¢ ndi dung bi
mat nha nude trén khong gian mang tréi phép luat;

d) Tham gia nghién ctru, san xudt cic sin phim Iy tri, truyén dua théng
tin, tai lidu ¢ noi dung thudc danh myc bi mat nha nuéc; cdc san phim ma héa
thdng tin trén khong gian mang theo chirc ning, nhiém vy duoc giao;

&) Thanh tra, kiém tra cOng tdc bao vé bi mat nha nude trén khoéng gian
mang cilia ¢o quan nha nude va bao vé an ninh mang clia co quan cht quan hé
théng thong tin quan trong v& an ninh qudc gia, trir hé théng théng tin quan sy
do Bb Quéc phong quén 1y va hé théng théng tin co yéu thuoe Ban Co yéu
Chinh phu;

g) T4 chire dao tao, tap huin néng cao nhén thire v4 kién thire vé bao vé bi
mét nha nuéce trén khéng glan mang, phong, chéng tén cdng mang, bao vé an
ninh mang d8i véi can bd, nhén vién phu trich ¢bng nghé théng tin tai céc co
quan nha nuée, hé théng thdng tin quan trong v& an ninh quéc gia.
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[image: image22.png]5. Ban Co yéu Chinh phu c6 trach nhiém 16 chirc thue hién phap ludt vé
stt dung mat ma d8 bao vé théng tin bi mat nha nude dugc luu trit, trag doi trén
khong gian mang.

Pidu 18. Xit Iy hanh vi st dung khong gian mang, cdng nghé thong tin,
phuong tién dién tir dé vi pham phap luat v& an ninh, trit tw

1. Hanh vi st dung khéng gian mang, cdng nghé thong tin, phjrong tién
dién t&r vi pham phap luét v& an ninh, trat ty, gém: i

a) Hanh vi dang tai, phét tan thong tin trén khong gian mang cd ndi dung
quy dinh tai cac khoan 1, 2,3 Didu 16 va hanh vi quy dinh tai khoan | Piéu 17
Ludt nay; ‘

b) Tuyén truyén, kich dong chién tranh xAm lwoc; kich dong, §oi kéo, tu
tap nhiéu ngudi phé &1 an ninh, chéng ngudi thi hanh cong vy, can trd hoat
déng cla co quan, t4 chue; tuyén truyén van hoa phém ddi truy; xui gie, 161 kéo,
kich dong ngudi khac pham t51.

¢) Xam pham bi mét c4 nhan din dén ngudi bi xdm pham tu bat; tiét 16
céc thong tin da chidm doat, lam anh hudéng dén danh dy, uy tin, nhénipham cua
ngudi khic; dua 1én khong gian mang nhiing théng tin trai véi quy dinh cua
phap luét.

d) Kinh doanh da cép, giao dich tai san, huy dong vdn, trd choil cho nhén,
dAu tu uy théc trai phap ludt trén khong gian mang; mua bén, trao ddil tang cho,
sita chita, thay dbi hogc cong khai hoa thong tin riéng hop phép cua do quan, 10
chitc, ¢4 nhén trén mang may tinh, mang vién théng ma khong dug phép cua
chu 56 hitu thong tin d6; mua ban tidn gia, bing cAp gia, chung chi gig qua mang.

d) TH chtre danh bac, danh bac qua mang internet; trom cép cuée vién
théng quéo 8 trén nén internet; vi pham béan quyén va s6 hitu trf tué frén khong
gian mang;

e) Gia mao trang thong tin dién tu cua co quan, td chire; lam gig, luu hanh,
trdom cip, mua ban, thu thép, trao dbi tréi phép thong tin thé tin dung clia ngudi
khac;

g) Hanh vi khéc st dung khéng gian mang vi pham phép Tuat.

2. Luc luong chuyén trach bao vé an ninh mang ¢6 trach nhiém phong,
chéng hanh vi vi pham phép luét v& an ninh, trat tu trén khong giarj mang; thu
thap, phéi hop thu thdp chimg ol ti ngudn dit lidu dign tir theo qyy dinh cua
phép luat.

3. Viée x Iy hanh vi vi pham hanh chinh vé an ninh mang thyc hién theo

quy dinh cta phap fuat vé xur 1y vi pham hanh chinh, Chinh pht quy éii_nh chi tidt

viée xtt Iy hanh vi vi pham hanh chinh vé an ninh mang.
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[image: image23.png]4. Viéc diéu tra, truy 16, xét xr t61 pham c6 lién quan dén khong gian
mang, phuong tién dién t duoc thue hién theo quy dinh cta B luit hinh su, Bo
Tuat tb tung hinh sw va cc quy dinh khéc ctia phép ludt c6 lién quan.

Piéu 19. Phong, chéng tin cOng mang
1. Hanh vi tin cong mang hodic ¢6 lidn quan dén tén ¢dng mang bao gdm:

a) Phét tan cac chuong trinh tin hoc g8y hai cho mang internet, mang may
tinh, mang vién théng, phuong tien dién tr;

b) Giy can trd, lam té liét, gidn doan, ngung tré¢ hoat dong, ngan chin trai
phép viée truyén tai di liéu ctia mang internet, mang mdy tinh, mang vién théng,
phuong tién dién [0

¢) Xam nhap, lam tdn hai, chiém doat dit liéu duoc hru trit, truyén tai qua
mang internet, mang may tinh, mang vién thdng, phuong tién dign ;

- ) X&m nhap, tao c4c 18 héng bio mat va dich vy hé théng d8 chiém doat
thong tin, thu loi bt chinh;

d) St dung mang internet, mang mdy tinh, mang vidn thdng, phuong tién
dién tir dé gay 4nh hudng, thit haj vé vt chét, tinh thin ctia t§ chic, c4 nhén;

e) San xudt, mua bén, trao dbi, tdng cho cong cu, thiét bi, phin mém ¢4
tinh ndng thn cong mang internet, mang may tinh, mang vién théng, phuong tién
dién tr dé st dung vao myc dich trai phép luat;

g) Céc hanh vi khac gdy anh huéng t6i hoat dOng binh thuong cia mang
internet, mang mdy tinh, mang vidn théng, phuong tign dién tur,

2. Co quan cht quéan hé théng thong tin ¢6 trach nhigm ap dyng céc bién
phép k¥ thudt ¢é phong ngira, ngin chin hanh vi tan cdng mang vao hé théng
théng tin do thuge pham vi quan 1y.

3. Khi x4y ra tdn cdng mang xam pham hodc de doa xAm pham dén chy
quyén, loi Ich, an ninh quéc gia, lyc lugng chuyén trach béo vé an ninh mang
cht tri, phéi hop v6i co quan cha quén hé théng théng tin va céc té chir, c4
nhén ¢6 lién quan ap dung céc bién phép xac dinh ngudn gbc thn cbng mang thu
thép chiing ctr; yéu clu cac doanh nghiép cung cp dich vy vién théng, internet
chéin loc théng tin nhim ngan chin, loai trir hanh vi tin cong mang va cung cp
d?iy du, kip thoi théng tin, tai lidu lian quan.

4. B6 Céng an chg tr, phéi hop véi by, nganh lién quan thuc hién cong
téc phong ngira, phat hién, xtt Iy hanh vi tdn cong mang trén pham vi ci nudc,
trir hé théng théng tin quén sy do B Quéc phong quan Iy va hé théng théng tin
co yéu thudc Ban Co yéu Chinh phi; &p dung cac bién phap béo vé& an ninh
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[image: image24.png]mang dé phong ngtra, phat hién, x\r 1y hanh vi tAn cdng mang gy 1
cht quyén, 1gi ich, an ninh quéc gia, trat ty an toan x4 héi.

Piéu 20. Phong, chng khiing bb mang

6n hai dén

1. Co quan nha nuéc, chi quan hé théng théng tin 4p dung titjca cac bién

phip dugc phép ludt quy dinh dé phong, chéng khiing b6 mang.

2. Co quan, t6 chiic, ca nhin thudng xuyén ra soat, kiém tra, dénh gid an

ninh mang nhim loai trix nguy co khiing b8 mang,

3. Khi phat hién déu hiéu, hanh vi khing bd mang, ¢ quan, td chirc, c4
nhén phéi kip thoi bao cho e luong chuyén trach bao vé an ninh mgng hoic co
quan cong an noi gan nhit. Co quan tiép nhén tin bdo ¢4 trich nhiém tiép nhan
dﬁy d0 tin bao vé khing bé mang va trao dbi luc lugng chuyén trach bao vé an

ninh mang c6 thdm quyén theo dinh tai khoan 5 Piéu nay.

4. Co quan nha nuée cé thim quyén dp dung céc bién phép thdo quy dinh

clia Ludt nay va phap [uat vé phong, chdng khimg bd dé xur 1y khing 1

0 mang.

5. B§ Cong an chi i, phdi hop véi cac bd, nganh trién khj: cong tac

phong, chéng khiing bé mang, ap dung bién phép v6 hidu héa ngud
mang, khong dé khuing bd mang hoéc han ché dén muc thép nhét hu

khing b
qua xay ra

d6i vai hé théng thong tin, trir hé théng théng tin quan sy do B Qubc phong
quéan ly va hé théng théng tin co yéu thude Ban Co yéu Chinh phd; B6 Qubc

phdng cha tri, phdi hop véi céc b, nganh trién khai cong tic ph
khiing b8 mang, 4p dung cac bién phap xr 1y hanh vi khing bé mang
v6i hé thdng théng tin quan su do Bé Qubc phong quén ly; Ban Co
pht chi tri, phdi hop véi cac b, nganh trién khai céng tac phong, chi
bb mang, 4p dung cAc bién phap x{ Iy hanh vi khiing bd mang xay ra
théng thong tin co yéu thudc Ban Co yéu Chinh phu.

Pidu 21. Phong, chéng chién tranh mang

1. Phong, chéng chién tranh mang la trach nhiém cda toan x|

nude huy déng moi luc fugng tham gia phong, chéng chién tranh mang.

2. Bao dam tinh sin sang chién déu cua hé théng théng tin qu

ng, chéng
x4y ra dbi
yéu Chinh
bng khiing
ddi véi he

5 hoi, Nha

an sy, chi

déng dbi phé véi chién tranh mang va théch thie do chién tranh mpng dit ra,

loai bod nguy co chién tranh mang.

3. Khi ¢6 kha ning x&y ra hofic xay ra chién tranh mang, co qug
cé nhén cht déng xdy dung céc phuong an Ung phd va ap dung céd
béo vé an ninh mang, bo v& hé thong thong tin do minh quan Iy theo
nhidm vu, thAm quyén, trach nhiém dugc giao.

n, tb chiic,
bién phép
chirc néng,
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[image: image25.png]4. B§ Québe phong chii tri phong, chéng chién tranh mang; chu tri, phéi
hop véi Bo Coéng an va c4c b6, nganh lién quan dp dung bién phép tuong xing,

bidu 22. Phong ngira, xir Iy tinh huéng nguy hiém vé an ninh mang
1. Tinh huéng nguy hiém v& an ninh mang gbm:

a) Xuét hién théng tin kich déng nguy co xay ra bao loan, phé rdi an ninh,
khing b,

b) Tén cOng vao hé théng théng tin quan trong v& an ninh quéc gia;

¢) Tan cong hé théng thdng tin trén quy mé 16n, cudng d6 cao;

mang, tai san;

d) Khi x4y ra tin ¢Ong mang, x4m nhdp hé théng théng tin, phuong tign
dién tir gay anh huéng nghiém trong ti chu quyén, loi fch, an ninh quéc gia,
ddc biét nghiem trong téi trat ty an toan xi hoi, quyén va lgi fch hgp phép cua td
chiie, cd nhan hofic gay thist hai vé tinh mang,

2. Phong ngira tinh hudng nguy hiém vé an ninh mang:

a) Luc lugng chuyén trach bao V€ an ninh mang phéi hop vé6i co quan chy
quén hé théng théng tin quan trong v& an ninh quéc gia trién khai c4c gidi phap
k§ thuat, nghiép vy ¢ phong ngira, phat hién c4c tinh huéng nguy hiém vé an
ninh mang;

b) Céc doanh nghiép vién théng, internet, cdng nghé théng tin va t4 chic,
ca nhan lién quan cé tréch nhiém phdi hop véi Bo Cong an trong phong ngiva,
phét hién tinh hudng nguy hiém vé an ninh mang,

3. Bién phép xtt 1y tinh hudng nguy hidm vé an ninh mang:

a) Trién khai ngay phuong 4n phong ngira, tng phé khin cdp v& an ninh
mang, ngén chin, loai triy hofic gidgm nhe thist hai do tinh hubng nguy hiém va
an ninh mang gay ra;

b) Théng béo téi co quan, t3 chire, ¢4 nhan cé lién quan;

¢) Thu thap théng tin lién quan; theo ddi, gidm sat lién tuc dbi véi tinh
hubng nguy hiém v& an ninh mang; )

d) Phan tich, dénh gid thdng tin, du béo kha ndng, pham vi anh huéng va
mc d6 thiét hai do tinh huéng nguy hiém vé an ninh mang gy ra;

d) Ngimg cung cp thdng tin mang tai cic khy vuc cu thé;
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[image: image26.png]e) B6 tri luc luong, phuong tién ngén chan, loai bo tinh huéng 1
vé& an ninh mang;
g) Thuc hién bién phap khac theo quy dinh cta phép luét.

4, X 1y tinh hubng nguy hiém v& an ninh mang:

iguy hiém

a) Khi phat hién tinh hudng nguy hiém v@ an ninh mang, co quai, tb chire,

¢4 nhan kip thdi thong bao cho luc luong chuyén trich bao vé an ninj
ap dung ngay céc bién phap quy dinh tai cac diém a va b khoan 3 bidu

b) Bo trudng BO Cong an xem x6t, quyét dinh, xr 1y tinh hy
hidm v& an ninh mang trong cé nudc hodc ting dia phuong hoic dd

| mang va
nay;

ong nguy
i v&i mot

muc tiéu cu thé; Bo trudng Bo Quéde phong xem xét, quyét dinh, x& ly tinh

hudng nguy hiém vé an ninh mang doi v6i hé thong thdng tin quén|

su do BO

Quéc phong quén 1y va hé thong thong tin co yéu thuje Ban Co yéu Chinh ph;

¢) Luc lugng chuyén trich bao v& an ninh mang chi tri, phéi hbp voi céc

co quan, td chare, c4 nhén ap dung cac bign phap quy dinh tai khodn ]
dé xu ly tinh hubng nguy hiém v& an ninh mang;

Diéu nay

d) Co quan, td chuc, ¢4 nhan co trach nhiém phdi hop véifluc lugng
chuyén trach bao v an ninh mang thue hién cac bién phdp nham ngin chan, xt

Iy tinh hubng nguy hiém vé an ninh mang.
Pidu 23. Tac chién trén khong gian mang

1. Téc chibn trén khéong gian mang 1a hoat dong déu tranh c6 t

chirc trén

khéng gian mang nham bao vé chu quyén, {01 ich, an ninh quoc gia vp trét tur an

toan x& hoi.

9. Téc chién trén khong gian mang duge thyc hién trong truong hop sau:

a) Bé thuc hién nhiém vu quan su, quoée phong trén khéng gianjmang;

b) Khi cé chién tranh mang hodc d4u hidu hoat déng st dung khong gian
mang, cong nghé thong tin, phuong tién dién tr gy phuong hai dén chi quyén,

loi ich, an ninh quoc gia ctia Viét Nam;

¢) Khi ¢o déu hiéu hodc hanh vi tAn cobng, x4m nhap, chiém quyén didu
khién hé thong théng tin quan trong vé& an ninh qudc gia ¢6 thé gay ton hai
nghiém trong dén an ninh quéo gia hodc gy tdn hai ddc biét nghiém trong t6i

trit ty, an toan x& hoi.

3. Téc chién trén khong gian mang gdm hoat dong st dung [khdng gian
mang, cong nghé thong tin, phuong tién dién t hodc chc bién phép, diai phap k¥

thuat trén khong gian mang dé thuc hién céc ndi dung sau:

a) Tb chic ném tinh hinh co lién quan dén hoat dong bao véjchit quyén,

lgi ich, an ninh quoc gia cha Vigt Namy;
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[image: image27.png]b) Phong, chéng thn cong, bao vé hoat déng 6n dinh ctia hé théng théng
tin, phuong tién dién tir quén sy va hé théng théng tin quan trong v& an ninh
qubc gia;

¢) Lam té liét hoic han ché hoat ddng tén cfng, x4m nhép, chiém quyén
diéu khién h¢ théng thong tin quan trong v& an ninh quéc gia hogc hoat dong sir
dung khéng gian mang, cong nghé thong tin, phuong tién dién tr nhim gay
phuong hai cht quyén, 1 fch, an ninh quéc gia cia Viét Nam;

d) Tén céng, sfn sang tan céng vo hiéu hoa myc tiéu trén khong gian
mang phuc vu bao vé chi quyén, loi ich, an ninh qudc gia ciia Viét Nam.

4. B6 Québc phéng chit tri téc chidn trén khong gian mang phuc vu nhiém
Vi quin su va bao vé hoat ddng bn dinh cda hé théng théng tin, phuong tién
dién ti quan su; Bé Céng an chu tri phéi hop véi céc bo, nganh ¢6 lién quan téc
chién trén khong gian mang bao vé an ninh quéc gia va h¢ théng théng tin quan
trong v& an ninh quéc gia, trlr hé théng thong tin quan su do Bo Quéc phong
quan 1y,

Chuong IV
TRIEN KHAI HOAT PONG BAO VE AN NINH MANG

Piéu 24. Trién khai hoat dng bio vé an ninh mang trong co quan
nha nuéc

1. Co quan, 4 chic nghién ctu, ing dung, trién khai cdc phuong én, bién
phép, cong nghé bao vé an ninh mang déi véi hé théng thong tin va théng tin, tai
liéu duoe huu tr¥, soan thao, truyén dua trén hé théng théng tin do minh quan ly.

2. Ngudi dimg diu co quan, t& chtic chiu trich nhiém vé viéc chudn bi cac
diéu kién va trién khai hoat déng bao vé an ninh mang thudc thAm quyén quan ly
cla minh.

3. Chinh pht quy dinh diéu kién bio dam tridn khaj hoat déng béo vé an

ninh mang trong hoat ddng cta co quan, td chire.

Didu 25. N§i dung trién khai hoat ddng bio vé an ninh mang trong co
quan nha nuée

1. Pdo tao, bdi dudng kién thirc v& an ninh mang cho cdn b3, nhan vién va
néng cao ning luc bao V€ an ninh mang cho can bd, nhan vién phu trach cdng
tdc bdo vé an ninh mang.

2. Xay dung, hoan thién hé théng viin ban quy dinh v& bao vé an ninh
mang:
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[image: image28.png]a) Quy dinh, quy ché st dung mang may tinh ndi by, mang mdy tinh ¢

két noi internet;

b) Phuo’ng an bao dam an ninh mang d01 vai hé thong thong tin} trong do6

c6 phuong 4n, ké hoach tng clru khin cAp su 6 an ninh mang.
3. Quy hoach, thiét ké, xdy dung m6 hinh mang dam bao an ninH
4, Bao vé an ninh mang trong cac hoat dong:
a) Cung cAp dich vu cdng trén moi trudng mang;
b) Cung cip, trao ddi, thu thap théng tin vai td chirc, ca nhén,
¢) Chia sé thong tin trong ndi bd va voi co quan khéc clia nha nu

d) Céc hoat dong khac theo quy dinh cta Chinh pht.

mang.

Gc;

5. Pau tu, xfy dung ha téng co s& vat chit pht hop véi diéu kiéh dam béo

trién khai hoat dong bao vé hé théng mang.

6. Céc hoat dong kiém tra, dénh gia an ninh mang dm v6i hé thidng thong
tin; phong, chdng tén céng mang; tmg pho, khéc phuc sy b an ninh mang.

Pidu 26. Kiém tra, danh gi4 an ninh mang dbi voi hé théng
ciia cdc co quan, td chive

thong tin

1. Viée kiém tra, danh gia an ninh mang dbi voi hé thong thorlg tin quan

trong v& an ninh qudc gia thuc hién theo quy dinh tai Piéu 12 Luat
kiém tra, dénh gia an ninh mang adi véi he thong théng tin khong th
muc hé théng théng tin quan trong v& an ninh qubc gia thyc hién the
ctia Pidu nay.

nay. Viée
udc Danh
quy dinh

2. Kiém tra, danh gi4 an ninh mang d6i véi hé théng théng fin cla co

quan, 8 chire duoc tién hanh trong trudng hop:
a) Trude khi hé théng théng tin dua vao van hanh, st dung; %
b) Trong qua trinh vén hanh, khal thac hé théng théng tin;
¢) Khi ¢6 ning cép ho#ic thay ddi hién trang hé théng thong tin;

d) Khi x4y ra sy ¢6 an ninh mang hodc hanh vi xAm pham an nith mang;

¢) Khi ¢6 yéu cau quan Iy nha nuée vé an ninh mang.

3. Nb&i dung kiém tra, danh gia an ninh mang ap dung theo qpy dinh tai

khoan 3 Pidu 12 Luit nay.

4. Co quan chii quan hé théng théng tin tw td chire kiém tra, danh gia an
ninh mang d6i véi hé théng théng tin do minh quan ly trong céc trudhg hop quy
dinh tai cac diém a, b va ¢ khoan 2 Piéu nay it nhét mot nim mot 143n va théng
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[image: image29.png]béo két qua cho luc Iwgng chuyén trach bao V€ an ninh mang cé thim quyén
trude thang 10 hing nim.

5. Luc lugng chuyén trach bao v¢ an ninh mang thude Bo Céng an tién
hanh kiém tra, danh gid ddi véi he théng théng tin cla co quan, t§ chic trong
cde trudng hop quy dinh tai cée didm d va e khodn 1 Bidu ndy hoic khi c6 d&
xudt clia co quan cht quén hé théng théng tin. Trinh tu, tho tuc kiém tra, dénh
gid an ninh mang frong céc truong hop nay thue hién theo quy dinh tai cac didm
avabkhoan 5 Piéu 12 Luat nay.

6. Két qua kiém tra, danh gi4 an ninh mang duoc quan Iy theo quy dinh
clia phép luat v& béo vé bi mit nha nude.

bigu 27. Bdo vé an ninh mang ddi véi co siv ha ting khong gian mang
quée gia, cong két ndi mang quoc té

1. Céng két néi mang qudc t& 13 noi didn ra hoét dong chuyén nhén tin
higu mang qua lai giita Viét Nam va céc quéc gia, viing lanh thd khac.

2. Trién khai bao v& an ninh mang d6i v6i toan bd co s ha ting khéng

gian mang quéc gia, cdng két noi mang quic & thye hién theo c4c nguyén thc
sau:

a) Két hop chit chg gifra yéu clu bio v€ an ninh mang véi yéu clu X&y
dung, phat trién kinh t6 - xa hoi ddi v6i toan b6 co s& ha téng khéng gian mang
quoc gia, cong két ndi mang qubc té;

b) Céng két ndi québc té phéi dgt trén lanh thd Viét Nam;

¢) Khuyén khich 4 chiie, ¢4 nhén cing dau tur X8y dung co s¢ ha ting
khéng gian mang qubc gia.

3.Té chire, ca nhén ¢6 trach nhiém béo vé an ninh mang theo thAm quyén
quan ly; chiu sy quén Iy, thanh tra, kidm tra va thyc hién c4c y8u cdu vé bao vé
an ninh mang cla cic co quan nha nude cé thdm quyén.

4. Té chite, ¢4 nhan quan 1y, khai thic co s& ha téng khéng gian mang
quéc gi'a, céng két ndi mang qubc t& c6 trach nhiém tao didy kién lam viée, thue
hién c4c bién phép k¥ thuat, nghiép vu cn thiét @8 cic co quan nha nuée c6
thim quyén thwe hién nhidm vy kidm soat va bdo d4m an ninh mang khi ¢6 yéu

A

cau.
Didu 28. Bio dém an ninh thong tin trén khong gian mang

1.T chire, ¢4 nhan ¢6 trach nhiém t6n trong va thue thi nghiém tue, ing
XU ¢6 quy tic trén khong gian mang, xir ly nghiém moi hanh vi st dung khéng
gian mang thuc hién hanh vi vi pham phép luat.
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[image: image30.png]2. Trang thong tin dién to, céng thong tin dién tir hodc chuyén

trang trén

mang x4 hdi clia co quan, t6 chirc, ¢4 nhan phai ding tai théng tin pht hop véi

quy dinh ctia phap ludt, khéng cung cép, ding tai, truyén dua nhiing th
ndi dung x4m pham chit quyén, an ninh quéc gia.

3. Céc doanh nghlep dich vu vién thong, internet, doanh nghiépy

ong tin cé

s& hitu hé

théng thong tin. phai thiét 1ap co ché xéc thuc théng tin khi nguoi ding ding ky

tai khoan s& dé bao dam tinh bio mit cia thdng tin dang ky va pha

cung cap

cho lyc lugng chuyén trach bdo vé an ninh mang ¢6 thdm quyén khi d6 yéu céu.

Ngudi ding ky tai khoan sé c6 trach nhiém bao vé va sir dung céac ta
minh tao lap ding quy dinh ctia phép luat.

khoan do

4, T chiic nudc ngoai khi cung cép dich vu vién thong, internet tai Viét

Nam phai:

a) Tudn tht phdp ludt, ©dn trong chil quygn, loi ich, an ninh qudc gia Viét

Nam;

b) Bt try so hodic vin phong dai dién tai Viét Nam va chi luu t

(0t tai Viét

Nam dbi véi théng tin cd nhén ngudi st dung dich vu tai Viét Nam, ckc dir lidu
quan trong khac duge thu thép, tao ra tir hoat dong khai thic co s ha ting

khéng gian mang qubc gia cua Viét Nam theo quy dinh ctia Chinh phu

¢) Bdo mat théng tin, tal khodn cla ngudi dung;

d) Thyc hién yéu ciu ctia co quan c¢6 thdm quyén Vit Nam trong viéc
cung cip, ngan chin, g& bd cac théng tin ¢6 ndi dung x4m pham an ninh qudc

gia, trdt tw an toan xa hoi, quyén va loi ich hop phap ctia t6 chire ¢4 n
cAp dit liéu ngudi sir dung tai Viét Nam.

Diéu 29. Nghién etru, phat trién an ninh mang
1. Noi dung nghién ctiu, phat trién an ninh mang, gém:

a) Xdy dung hé théng phn mém, trang thiét bi bao vé an ninh m

han; cung

ang;

b) Phuong phap thim dinh phin mém, trang thiét bi bao vé an ninh mang

dat chuén, han ché t8i da viéc ton tai 15 héng bao mat va ph?m mém déq
¢) Phuong phép kiém tra phin cimg, phin mém duoc cung cp
ding chtrc ndng dugc néu va chi ¢ chic nang do;
d) Phuong phép bao vé bi mét nha nudce, quyén riéng tu ca nhan,
truyén tai bio mat cla thong tin trén khong gian mang;

d) X4c dinh ngudn gbe clia thong tin duwoc truyén tai trén ki
mang;

hai;

thuc hién

khé ning

ong gian
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[image: image31.png]e) Giai quyét nguy co de doa an ninh mang;

8) Cac sang kién ky thugdt néng cao nhan thire, k¥ ning v& an ninh mang;
h) Dy bdo an ninh mang;

1) Nghién ctu thye tién, phét tridn ly luan an ninh mang,

2. Cée bg, nganh, co 6 nghién ciu, dao tao va céc td chirc, ¢4 nhin c6
lign quan duge phép nghién cu, phét trién an ninh mang; xdy dyng thao truong
mang tao moi trudng thir nghiém an ninh mang d& md hinh qua héa quy mé va
d0 phic tap cua cac cudc thn cong mang thdi gian thuce va nhiing phuong thiic
phong thi trong moi trudng v4 hé théng mang thé gi6i thue.

3. B Cong an chit tri nghién ctu, d3 xudt Chinh pht ban hanh Chién lugc
nghién ctru, phat tridn va bao V€ an ninh mang. Pinh ky 05 nam maét 1An tién
hanh ra soat dé diéu chinh Chién luoc nghién ctru, phat trién va bao vé an ninh
mang cho phit hop véi ¢bng tdc an ninh mang, su phét trién cia khoa hoc cong
nghé v thuc té tinh hinh an ninh mang.,

4. Céc bd, nganh, co quan nha nude, co quan chi quén h¢ théng théng tin
quan trong vé€ an ninh quéc gia cin cir Chién luge nghién cu, phét trieén va bao
v€ an ninh mang cta Chinh phu, x4y dyung chién luoe hodc ké hoach bao vé an
ninh mang d6i véi bd, ngdnh, h¢ théng théng tin quan trong vé an ninh qudc gia.

Diéu 30. Nghién ctru, phét trién ¢dng nghé, sin phim, dich vu, fing
dung nham bio vé an ninh mang

1. Nha nuéc khuyén khich 4 chiie, ¢4 nhan tham gia nghién ciru, phat
trién céng nghé, san pham, dich vy, ing dung nhim béo v¢ an ninh mang; wu
tién nghién ctu, phét tridn cdng nghé, san phim sau:

2) Céc giao thitc co ban bao mat cin thit phuc vy trao ddi dit lidu, lién lac
mang;

b) Ngon ngtt va he théng 1ap trinh déi véi céc tinh ning bao mat;

¢) M di dong hoic t4i sir dung trong cdc moi trudmg khéc nhau;

d) Céng nghé kidm ching va x4c the;

d) M& hinh thy nghiém an ninh mang;

e) Khic phuc 15 héng bao mat;

g) Giai quyét nguy co de doa an ninh mang;

h) Téng cuong an ninh mang va béo vé quyén riéng tu;

1) Phuong phép phuc hdi di liéu,

k) Bao mat ha théng mang khéng day va thiét bi di dgng;
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[image: image32.png]1) Bdo mét dich vu va co s& ha t?mg dién todn dam may;
m) Dich nguoc mé ngudn;

n) DBiéu tra s0.

2. Céc chuong trinh, dé tai nghién cltu, phét trién céng nghé, gan phém,

dich vu, Gng dung nhim bao vé an ninh mang duge sir dung ngln
nude; uu tién phét tridn cac md hinh gan két nghién ciu, dao tao v
san pham, dich vy, ing dung nham béo vé an ninh mang.

3. Viée lya chon td chite, ¢4 nhan nghién ciru, phét trién cong
pham, dich vy, img dung nham bao vé an ninh mang thye hién theo
cua phép luat.

Piéu 31. Nang cao niiag tye tiy ¢chd vE an ninh mang

1. Nha nuoc khuyén khich va tao didu kién dé co quan, t& chid
nding luc tu chit vé an nmh mang va ning cao khé ning san xudt, kién
giava kiém dinh thiét bj s6, dich vu mang, ung dung mang,.

2. Chinh pht trién khai c4c bién phap ning cao ning lyc ty cht §
mang cho céc ¢o quan, té chire, gdm:

a) Thuic ddy chuyén giao, nghién ciru, lam chl va phat trién céc
dich vu an ninh mang;

b) Thitc ddy Gng dung céc cong nghé mdi, cong nghé tién tién
dén an ninh mang;

¢) Bao tao, phat trién va tuyén dung nhan lyc an ninh mang;

sach nha
san xuat

nghé, sén
quy dinh
néng cao
tra, danh
& an ninh
San phém,

lién quan

d) Tang cudng moi truong va hd trg cic doanh nghiép an ninh fnang phat

trién méi théng qua cai thién céc diéu kién canh tranh;

d) Tham gia céc khudn khd quéc té v& an ninh mang trén co s& cong nhén

14n nhau.

Pieu 32. Bio vé tré em trén khéng gian mang

1. Tré em co quyen duge bao vé, quyén duac tiép cén thong tin va tham
gia hoat dong xa hoi, quyén vui choi, gidi tri, quyén bi mat doi sbng fiéng tr va

céc quyén tré em khac khi tham gia trén m6i trudng mang.

2. Chu quéan hé théng théng tin, doanh nghiép cung chp dich vu vién
théng, internet ¢4 trach nhiém kiém soat néi dung théng tin trén he tHéng thong
tin hodc trén dich vu vién thong, internet do doanh nghiép cung cap khong gay
nguy hai cho tré em, xdm pham dén e em, quydn tré em; tién hanh ngin chin
viée chia sé théng tin, x6a bo théng tin ¢b ndi dung gy nguy hai cho tré em,

xAm pham dén tré em, quyén tré em.

30




[image: image33.png]3. Co quan, t8 chirc, ¢4 nhan tham gia hoat déng trén khong gian mang ¢
trdch nhiém phdi hop véi co quan quan Iy nha nuée ¢6 thim quyén trong bao
dam quyén cta tré em trén méi trudong mang, ngén chin thong tin mang giy
nguy hai cho tré em theo quy dinh ctia phép luat.

4. Co quan, 6 chirc, ¢4 nhan lién quan, cha, me, gido vién nguoi chim séc
tré em ¢6 trdch nhiém bio dam quyén clia tré em va bao vé tré em khi tham gia
mdi trudmg mang theo quy dinh clia phap luat vé tré em,

Chuong V
BAO PAM HOAT PONG BAO VE AN NINH MANG

Didu 33. Luye lwgng bao v€ an ninh mang

L. Lyc Iuong chuyén trach bao vé an ninh mang duge b trf tai B8 Cong
an, Bé Quéc phong.

2. Lye luong bao vé an ninh mang duge bd trf tai bd, nganh, Uy ban nhan
dan tinh, thinh phé truc thuge Trung wong, co quan chl quan hé théng thong tin
quan trong vé an ninh quéc gia,

3.T chitc, ¢4 nhan khac duoc huy déng tham gia bdo vé an ninh mang.

Didu 34. Bao dam ngudn lye bio vé chii quydn, lgi ich, an ninh quéc
gia trén khéong gian mang

1. Céng dan Viét Nam 6 kién thie vé cong nghé théng tin, an toan théng
tin mang, an ninh mang 13 ngudn lyc co ban, chi yéu bao v& chii quyén, loi ich,
an ninh quéc gia trén khéng gian mang,

2. Nha nuée c6 chinh sich, ké hoach xdy dyng, bdi dudng, phat trién
ngudn nhén luc bio vé cht quyén, loi ich, an ninh quéc gia trén khéng gian
mang.

3. Khi x4y ra tinh hubng nguy hiém vé an ninh mang, Nha nude quyét
dinh huy dong nhan lyc, co s ha téng khéng gian mang thudc bj, nganh, dia
phuong, doanh nghiép vién théng, internet, cong nghé théng tin theo quy dinh
cua phép luat. '

Didu 35. Pao tao, phat trién ngudn nhan Iyc an ninh mang

1. Uu tién dao tao, phat trién, thy hit nguén nhéan luc an ninh mang chét
lugng cao, c6 phém chét dao dic tht.
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[image: image34.png]2. U tién phat trién cée co s§ diao tao ngudn nhén luc an ninh

mang dat

tiéu chudn qubc té; khuyén khich lién két, tao co hoi hop téc vé an ninh mang

gitta khu vire nha nuée va tu nhan, trong va ngoai nude.

Dieu 36. Dio tao, gido dyc, boi dudng kien thirc vé an ninh mang

1. Dao tao vé an ninh mang la by phén clia nén gido duc québ

dan. Noi

dung d4o tao v& an ninh mang 1a mdt bo phén trong chuong trinh gio duc dao

tao dai hoc, cao déng va tuong duong.

2. Gido duc an ninh mang dugc dua vao mén hoc chinh khéa vE gido duc

qubc phong, an ninh trong nhi trudmg; bdi dudng kién thic vé an 1

inh mang

dugc dua vao chuong trinh khung béi dudng kién thic qudc phong, an ninh

theo quy dinh ctia Luat gido duc quéc phong, an ninh.

3. Bo Gido dyc va Péo tac chu ti, phéi hop véi B Cong an,

=}

Bé Quéc

phong quy dinh chuong tinh, ndi dung, tb chic thuc hién chuong trinh dao tao

an ninh mang trong céc trudng dal hoc, cao déng va tuong duong.

4. B Qubc phong cha tii, phdi hop v6i B Céng an, Bs Gido d

1c va Pao

tao, bd, co quan ngang bd, co quan, to chirc & trung wong ¢6 lién quan dua noi
dung gido duc an ninh mang vao chuong trinh khung gigo duc quéc plidng va an

ninh cho nguoi hoc trong trudng clia co quan nha nuéde, td chic ch

inh tri, tb

chire chinh tri - x& hoi; chwong trinh, ndi dung bdi dudng kién thue quéc phong

va an ninh cho doi tugng trong co quan, t6 chitc ciia Nha nuée, th chirg

chinh tri,

t0 chic chinh tri - x& hoi, doanh nghiép ngoai kbu vuc nha nude, fon vi sy

nghiép ngoai cong lép.

5.B06 Céng an chit tii, phdi hop voi Bs Qubc phong, céc bd, nganh cé lién
quan td chirc bdi dudng kién thiic an ninh mang cho can by chuyén trdch bao vé

an ninh mang va can bg, cdng chiic, vién chirc tham gia bdo vé an ninh

Dicu 37. Pho bién kién thirc v€ an ninh mang

mang.

1. Nha nudce ¢ chinh séch phd bién kién thirc an ninh mang trbng pham

vi ¢a nude, khuyén khich co quan nha nude phdi hop véi cée td chire t

r nhén, ca

nhan thye hién cde chuong trinh gido duc va ning cao nhén thitc vg an ninh

mang,

2. B6 Céng an chu 1, phéi hop véi cac bd, nganh, co quan, t0
dung va trién khai cdc hoat dong pho bién kién thltc vé an ninh mang ¢
cong chuc, vién chic, nguoi lao déng trong co quan, to chirc.

3. Uy ban nhén dén tinh, thanh ph truc thude trung wong c6 tré
xdy dung va trién khai céc hoat déng phd bién kién thitrc, nng cao nhg
an ninh mang cho t& chure, ¢4 nhan trong dia phuong minh.

chuc xay
ho can b,

ch nhiém
n thirc vé&
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[image: image35.png]Diéu 38. Bio dam trang thiét bi, co s& vat chit phuc vy tridn khai
hoat ddng bio vé an ninh mang

Nha nuéc bdo dam trang thiét b, co s& vat chit phyc vu trién khai hoat
ddng béo vé an ninh mang pht hop véi yéu ciu phat trién kinh t& - x8 héi va tinh
hinh an ninh mang; ¢ bién phép déng bo dé ngén chin nhitng hanh vi vi pham
quy dinh tai Didu 9 Luét nay.

Pidu 39, Kinh phi bdo ddm hoat dong bio vé an ninh mang

1. Kinh ph{ thuc hién hoat déng bao vé an ninh mang clia cic ¢o quan nha
nuée do ngén sich nha nude bao dam.

2. Kinh phi thuc hién hoat ddng bao vé& an ninh mang cho hé thng thong

tin clia co quan, 4 chiic ngoai co quan nha nuée do co quan, t6 chtc tu bio dam.,

3.B6 Tai chinh c6 trach nhiém bé tri kinh phi bao dam phuc vy hoat ddng
bao v& an ninh mang cua céc co quan nha nude theo quy dinh phap luat.

Chwong VI
TRACH NHIEM CUA CO QUAN, TO CHU'C, CA NHAN

Dieu 40. Quyén, nghta vy, trach nhiém cia t§ chire, ¢4 nhén si dung
khong gian mang

1. T6 chic, c4 nhan c6 quyén:

a) Str dung, tham gia céc hoat ddng x4 hoi trén khéng gian mang;

'b) Puge bao vé quyén va lgi ich hop phap trén khéng gian mang;

¢) Khiéu nai, khoi kién, t6 cdo v& hanh vi vi pham phép luat v& an ninh
mang,

2. T6 chite, ¢4 nhan c6 nghta vy, trdch nhiém:

a) Tudn tht quy dinh cua phap luat v& bao v€ an ninh mang,

b)Cung cép kip thoi nhiing théng tin lién quan dén bao v& an ninh mang,
nguy co de doa an ninh mang, hanh vi xAm pham an ninh mang cho co quan
quén Iy nha nudc 6 thim quyén, Iuc Iuong chuyén trach bao vé an ninh mang
cia B4 Céng an hoic co quan Céng an noi gin nhit.

©). Thyuc hign yéu cdu va huéng din cia co quan quan Iy nha nuée co
tham quyén trong béo vé an ninh mang; gitip 4%, tao didu kién cho co quan, to
chire va ngudi b trach nhiém tién hanh cc bién phap bao v& an ninh mang.
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[image: image36.png]Diéu 41. Trach nhiém eita chi thé san xuét, kinh doanh phwong ti¢n

dién tir va cung cfip dich vy mang, &rng dung mang

1. Tuén thi c4c diéu kién bio dam chét lwong dbi vl san phén
dua ra thi traong theo quy dinh clia phap luét va chiu trdch nhi€m vé
san pham do minh san xuat.

2. Canh bio v& kha ning, tinh hudng c6 kha ning mét an ninh
thiét bi s6, dich vu mang, ting dung mang va cach phong ngtra.

2. Tam ngting hodc ngling cung cép thict bi s0, dich vu mang,
mang d€ bdo ddm qudc phong, an ninh qudc gia, trat ty an todn x& hg
cdu ciia co quan nha nude ¢ tham quyén.

3. Phéi hop véi co quan nha nuée ¢6 thdm quyén thue hién céc
nhim x4c minh théng tin, x4c dinh chi thé ding ky st dung tai khoan

Pibu 42. Trach nhidm eda doanh nghiép cung cdp dich va v
internet

1. Trong trién khai hoat déng bao vé an ninh mang
a) Yéu cAu chii thé st dung cung cAp thdng tin xac thue,

b) Xay dung céc phuong &n, giai phap phan tmg nhanh véi sy
mang, xir Iy ngay céc rdi ro an ninh nhu 13 héng bao mat, mi doc
mang, x4m nhdp mang; khi xay ra su ¢b an ninh mang, ngay lap tirc
phuong 4n khén clp, bién phép Umg pho thich hop, ddng thoi béo d
quan chi quan theo quy dinh.

¢) Chi [uy triy tai Viét Nam dbi voi thong tin ¢4 nhan ngudi st
vu tai Viét Nam, cdc dit liéu quan trong khac duge thu thép, tao ra tir
khai thic co s& ha ting khong gian mang qudc gia ctia Viét Nam the
ctia Chinh phu;

¢) Hop téc, cung cép céc bién phap k¥ thudt, hd trg co quan Con
qué trinh didu tra t6i pham va béo vé an ninh qubc gia theo quy dinh
luat.

d) Ap dung cac giai phap ky thut va céc bién phéap can thiét
dam bao an toan, an ninh cho qud trinh thu thép théng tin, ngén chin 1
fot, tdn hai hodc mét dit 1idu. Néu xdy ra hodc c6 nguy co xay ra sy b
hai hofic mat dir lidu théng tin ngudi st dung, cin lap tuc dua ra gidi
phé, ddng thoi théng bao téi ngudi st dung va bdo cao téi co quan
theo quy dinh.

d) Phéi hop, tao didu kién cho luc lugng chuyén trich bao
mang trong hoat ddng bao vé an ninh mang.

trude khi
hét lugng

mang cua

ung dung
i theo yéu

bién phap
8.

&n thong,

& an ninh
tén cong
trién khai
40 véi co

dung dich
hoat ddng
quy dinh

o an trong
ctia phap

hac nham
iguy co 16
16 lot, tdn
phép tng
cht quan

€ an ninh
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[image: image37.png]2. Trong bao dém an ninh théng tin mang

a) X6a bo théng tin, ngdn chén viée chia sé thdng tin ¢6 ndi dung chéng
Nha nuée, théng tin sai swthét, vu khéng cham nhét 14 24 gid ké tir thoi didm c6
yéu cdu cia co quan chuyén tréch bao vé& an ninh mang; lwu vét lign quan
décung cép cho lye Twong chuyén trach bao v€ an ninh mang;

b) Khéng cung cép dich vu vién théng, internet va céc dich vu gia ting
cho céc td chire, c4 nhan déng tai théng tin c6 n6i dung chéng Nha nuéc Cong
hoa x& héi chu nghfa Viét Nam, thOng tin sai sw that, vu khong trén khong gian
mang;

¢) Chi luu trit tai Vit Nam déi vai thdng tin c4 nhén ngudi st dung dich
vu tai Viét Nam, céc dit liéu quan trong khac dugc thu thap, tao ra tir hoat ddng
khai thac co s ha tAng khéng gian mang quéc gia ctia Viét Nam theo quy dinh
ctia Chinh ph;

d) Xay dung quy trinh bao ve€, dénh gi4, phan tich va kip thdi canh bio
nguy co de doa an ninh mang;

d) Thuc hién y8u ciu cla co quan chite ndng B Céng an, B6 Qudc phong,
B Théng tin va Truyén thong trong didu tra, xu ly hanh vi vi pham phap lujt
trén khong gian mang.

3. Chinh phti quy dinh cu thé v& xir 1y hanh vi vi pham c4c quy dinh vé
béo vé an ninh mang cla cdc doanh nghiép cung cép dich vy vién théng, internet.

Diéu 43. Trach nhiém cia co' quan chq qudn hé th("ing théng tin quan
trong vé an ninh qude gia

L. Xay dung quy ché vén hanh, b3o vé an ninh mang, ap dyng cac bién
phép twong tng déi voi hé théng théng tin do minh quan ly; 1ap phuong 4n
phong ngtra, Ung pho, khic phuc sy ¢ khi cé su ¢b an ninh mang hogc tham hoa
xay ra.

2. Bao dam hé théng théng tin quan trong v& an ninh quéc gia dap tng
diéu kién an ninh mang,.

3. Khi thu thép, tao ra thdng tin ¢4 nhén va di liéu quan trong phai luu trt
trong pham vi quéc gia. Néu bt budc phéi cung chp théng tin ra bén ngoai
pham vi quéc gla, phai dénh gi4 mic d6 an ninh theo quy dinh ctia B Céng an,
trong trudmg hop cé luat quy dinh thi ciin ¢t theo ngi dung cta luat d6 dé tidn
hanh.

4. Phéi hop véi B§ Cong an hoic t& chirc chuyén mén do B Cong an chi
dinh kiém tra an ninh mang trude khi dua vio van hanh, khai théc cdc thidt bi
phuc vy hé thong théng tin quan trong v& an ninh quéc gia; c6 phuong 4n béo v
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[image: image38.png]an ninh mang truée khi thiét 1ap, m¢ rong, nang cép hé thong thdng tin quan

trong v& an ninh quéc gia.

5. Tién hanh khao sat, déanh gia mdc @6 dam bao an ninh marg va kha

néng Umg phovoi céc tinh hudng nguy hiém v& an ninh mang it nhét 01
ddng thdi béo cdo két quatdi hye lugng chuyén tréch bao vé an ninh m
B Céng an. (xi 1y céc trudmg hop khéng dam bio)

6. Dinh ky phéi hop véi luc lugng chuyén trach bdo vé an n
thudc Bo Cong an t6 chtc tdp huén, bdi dudng vé kién thue, ki thuét v3
ki ning an ninh mang cho céc nhén vién phu trach bao vé an ninh ma
thong thoéng tin quan trong vé an ninh quéc gia.

Pitu 44. Trach nhiém ciia B§ Cong an

1. Chiu trach nhiém trude Chinh pht thwe hién quén ly nha n
ninh mang:

a) Thuce hién quéan ly nha nude v& bao vé an ninh mang déi véi
théng tin, phuong tién dién ttr, dich vu mang, ing dung mang;

b) Ban hanh ho#c trinh co quan nha nudc ¢ tham quyén bar
hu'orng dan thi hanh cic vén ban quy pham phép ludt v& an ninh mal
truyen, pho bién phéap ludt v& an ninh mang.

¢) Cht tri, phéi hop véi cdc b, nganh trinh Chinh phu ban hj
muc hé théng thong tin quan trong vé& an ninh qubc gia va quy dinh cg
hop gilta cac bd trong thire hién caa noi dung quan 1y nha nudc c6 lién
v61 hé théng théng tin quan trong v& an ninh qudc gia.

1An/nim,
ang thude

nh mang
dénh gia
ng cia hé
Ge vé an
hé thong

hanh va
ng; tuyén

inh Danh
ché phéi
quan abi

d) Thém dinh an ninh mang dbi véi hé théng thong tin quan trong v& an

ninh quoc gia, trir he théng théng tin quan su do B Qudc phong qua
théng théng tin co yéu thude Ban Co yéu Chinh phiy

11y va hé

d) T4 chic kiém (ra, dam gid an nmh mang theo thAm quyen 161 v6i hé
thong théng tin quan trong v& an ninh quoc gia, hé théng thong tin cig co quan,

td chtrc theo quy dinh ctia Luét néy;

e) Quan ly nha nudc ve an ninh mang d8i véi co & ha tAng khong gian

mang quoc gia, cong két nm qubc té; qu'm 1y hoat ddng bdo vé€ an 1
ctia cdc doanh nghiép cung chp dich vy vién thong, internet;

inh mang

) Quan ly nha nude vé gidm sit an ninh mang; canh bdo, chig sé théng

tin an ninh mang, cdc nguy co de doa an ninh mang;

i

h) Thyc hién gidm sat an ninh mang trén pham vi cé nudc, tri

hé thbng

thong tin quan su do BO Qudc phong quan 1y va hé théng théng tin co yéu thude

Ban Co yéu Chinh phi.
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[image: image39.png]2. Xay dung, d& xuit chién luge, chi truong, chinh sach, ké hoach va
phuong 4n bao vé an ninh mang.

3. Phong ngira, d4u tranh véi hoat déng sir dung khong gian mang x4m
pham chu quyén, loi ich, an ninh quéc gia, trdt ty an toan x3 héi va phong,
chéng 1 pham mang,

4. Béo dam an ninh théng tin mang; xdy dung co ché x4c thyc théng tin
dang ky tai khoan sb; ngan chén, xtt 1y thong tin ¢4 ndi dung chéng Nha nuéce
Cong hoa x& héi chit nghta Viét Nam, x4m pham quyén, loi ich hop phép cia td
chire, ¢4 nhan, tréi dao dtrc, thudn phong m¥ tue trén khoéng gian mang.

5. Béo v¢ an ninh mang dbi véi hé théng thdng tin quan trong vé an ninh
quéc gia, trlr h¢ thng théng tin quan sy do B Quéc phong quan 1y va hé thong
théng tin co yéu thuéc Ban Co yéu Chinh phu.

6. Huy ddng 5 chirc, c4 nhan tham gia bio v& an ninh mang; huy déng
nhan Iye, co s& ha ting khéng gian mang thugc bs, nganh, dia phuong, doanh
nghi¢p vién théng, internet, cong nghé théng tin khi x4y ra tinh hubng nguy
hiém v& an ninh mang theo quy dinh ctia phép luat.

7. Bdo v& bl mét nha nudc trén khéng gian mang; bao vé thong tin, tai liéu
¢6 ndi dung thude danh muc bi mit nha nuée, théng tin ¢4 nhan trén khéng gian
mang; \ing phé, khic phuc su ¢é an ninh mang.

8. Phong, chéng tn cong mang, khing b mang, gidn diép mang, cha tri
Xt Iy tinh hudng nguy hiém vé& an ninh mang; tham gia phong, chéng chién
tranh mang,

9. T6 chire dién tap phong, chéng tn cong mang; dién tap tmg phé, khic
phuc sy ¢6 an ninh mang d6i véi he théng théng tin quan trong v& an ninh québc
gia.

‘ 10. Phéi hop véi cdc bg, nganh lién quan trong ddo tao, phat trién ngudn
nhén luc an ninh mang.

11. Xir 1y céc hanh vi vi pham phép ludt v& an ninh mang theo quy dinh
cla phdp lujt.

12. Chi til hop tée quéc té v& an ninh mang.

Didu 45. Trach nhiém cia B Qude phong

1. Chju tréch nhidm truéc Chinh pht quan Iy nha nudc vé& nhiém vu quén
s, quéc phong trén khong gian mang.

a) Thuc hién quan Iy nha nude vé nhiém vu quan sy, quéc phong trén
khong gian mang.’
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[image: image40.png]b) Xay dung, dé xuét chién luge, chi truong, chinh sach, ké
phuong 4n bao vé& an ninh mang trong thuc hién nhiém vu qubc phe
khong gian mang.

¢) Ban hanh hodc trinh co quan nha nudc ¢6 tham quyén bar
huéng dan thi hanh cdc vén ban quy pham phép luét v& thyc hién nhién
phong trén khéng gian mang.
d) Cha tri, phéi hop véi cdc bd, co quan ngang bd trong phot
chién tranh mang theo chirc ning, nhiém vu dugc giao.

d) Tham dinh an ninh mang trong hd so thibt k&, xay dung, a3
sim thiét bi cho hé théng théng tin quan sy do BO Qudc phong quéan ly

hoach va
ng trén

hanh va
h vy quoc

ig, chéng

u tue mua

e) Kidm tra, danh gia an ninh mang, Ing pho khéc phuc sy ¢p an ninh

mang d6i v6i hé thdng théng tin quan sy do Bé Quéc phong quéan ly.

f) Thuc hién céng tac gidm sat an ninh mang dbi véi he thong
quén sy do B Qudc phong quén 1y.

théng tin

g) Bao vé bl mat quan sy, bi mét nha nudc trén hé théng thong tin quén sy
do B6 Québc phong quan 1y theo chic ning, nhiém vu dugc giao; phbng nglra,
dAu tranh v6i cac hoat déng st dung khong gian mang x4m pham an hinh quéan

doi.

2. Cht tri ra soat hé théng thong tin thudc pham vi quan ly, ph bi hop véi

B6 Céng an trinh Chinh pht ban hanh Danh muc hé théng thdng tin d
v& an ninh quéc gia; phéi hop véi B Cong an va cac bd, nganh co

uan trong
lién quan

trinh Chinh pht quy dinh co ché phm hop gifta cac b trong thyc hién céac ndi
dung quan Iy nha nude ¢o lién quan déi véi hé théng thong tin quan tiong vé an

ninh quéc gia.
3. Phéi hop véi Bo Cong an td chuc dién tép phong, chéng

tan cbng

mang; dién tip ung pho, kh% phuc sw ¢b an ninh mang dbi v6i hé thpng théng
tin quan trong v& an ninh quoc gia; trién khai thuc hién cong tac bdo ¥¢ an ninh
mang, quan Iy nha nudc vé an ninh mang theo chirc nang, nhiém vu gugc giao;

dua kidn thtc an ninh mang vao chuong trinh gido duc qubc phong, an
4. Hop tac quéc t& v& an ninh mang theo chirc nang, nhiém vu d

Pidu 46. Trach nhiém ciia B Thong tin va Truyén théng

ninh.

'gc giao.

1. Phéi hop véi Bd Cong an, BS Quéc phong trong bao v¢ an niph mang.

2. Phéi hop véi B Cong an va céc b, nganh ¢6 Iién quan t inh Chinh
phtt ban hanh Danh muc hé théng thong tin quan trong v& an ninh quéc gia va
quy dinh co ché ph01 hop gitta cac bd trong thuc hién cac ndi dung quan Iy nha
nude co lién quan dbi véi hé thbng théng tin quan trong v& an ninh qufc gia.
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[image: image41.png]3. Phéi hop v6i cic co quan lién quan t6 chirc tuyén truyén, phan bac
théng tin ¢6 ndi dung chéng Nha nuée Cong hoa x& héi chd nghia Viét Nam quy
dinh tai khoan 1 Pidu 16 Luat nay.

4. Yéu cdu doanh nghiép cung cép dich vu vién théng, internet, co quan
chu quan hé théng thong tin loai bé thong tin ¢6 ndi dung x4m pham an ninh
qudc gia, trat ty an toan xi héi, quyén, loi ich hop phép ctia td chirc, ¢4 nhan,
thong tin ¢6 néi dung tréi dao dic, thudn phong m¥ tuc va théng tin vi pham
pham phép luét khac trén khéng gian mang; xit Iy céc trudng hop vi pham.

5.Y&u ciu doanh nghiép cung cAp dich vu vidn thong, internet nude ngodi
chép hanh nghiém phép luat Viét Nam.

Didu 47. Trich nhiém ciia Ban Co' yéu Chinh phi

1. Lam luc lugng nong cbt, chuyén tréch trong quan ly, sit dung nghlep vu
mét mé, k§ thudt mat m& va cic giai phap cd lién quan dén mat ma dé bao vé
théng tin bi mat nha nude duge huu trit, trao dbi trén khong gian mang.

2. Tham muu, & xuét Bé truong B6 Quéc phong ban hanh hojc trinh co
quan co thdm quyén ban hanh chién lwge, chinh sdch, vin ban quy pham phap
luat v& mat ma dé bao v€ théng tin bi mét nha nudce duge hru tri¥, trao dbi trén
khong gian mang.

3. Giup Bo trudng Bo Qubc phong t5 chirc thyc hién chién luge, chinh
séch, phdp ludt vé mat ma dé bao vé thong tin bi mat nha nwéce duoe heu trit, trao
81 trén khéng gian mang.

4. Bao v& an ninh mang d6i v6i he théng thong tin co yéu thuoc Ban Co
yéu Chinh phi va san phim mat ma do Ban Co yéu Chinh phtt cung cAp dé bao
v thong tin bi mét nha nuée.

5. Thong nhét quan Iy nghién ctru khoa hoc; san xudt, cung cap san phim
mét md dé bao vé théng tin bi mét nha nude duge lun trit, trao dbi trén khéng
gian mang,

Diéu 48. Trach nhiém ciia b9, nganh, iy ban nhin dan cip tinh,
thanh phé truc thuge Trung wong

Trong pham vi, nhiém vy, quyen han ctia minh ¢6 trach nhiém thirc hién
cdng tac bdo vé an ninh mang cla ddi véi thong tin, hé théng thong tm do minh
quén 1y va phdi horp v6i Bo Cong an thuc hién quan ly nha nuéc vé an ninh
mang & b3, nganh, Uy ban nhan dan tinh, thanh phé tryc thude Trung wong.
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PIEU KHOAN THI HANH

Didu 49. Sia ddi, bd sung mdt s6 didu ciia Luit An toan
mang so 86/2015/QH13

1. Stra dbi khoan 5 Pidu 11 nhu sau:

“5. B6 Québc phong chi tri, phdi hop véi cde bd, nganh c6 i

théng tin

En quan to

chirc phong nglra, phat hién, ngén chian va xir Iy phn mém ddc hai gy anh

hu'érng dén quéc phong; B6 Cong an chu tri, phéi hop véi cac b6 ngs

nh ¢6 lién

quan td chirc phong ngura, phat hién, ngén chin va xt ly phan mém doc hai gay

anh huéng dén an ninh qube gia, trat tu an toan x& hdi.”

o

2. B& sung néi dung “an toin théng tin mang d6i voi” va bii b

o = S
“khi ¢6 yéu cau ctia co quan nhad nude ¢d tham quyén” tai khodn 3 1
stra d6i, bo sung khoan nay nhu scu:

“3, B6 Cong an chii tri hudng dén, don dbc, thanh tra, kidm tr

b noi dung
iéu 27 va

a cong tac

bo v& an toan thong tin mang déi vi hé théng théng tin quan trong qubc gia do

B& Céng an quan ly; phdi hop v6i Bo Thong tin va Truyén théng, ch
théng théng tin quan trong quéc gia, bd, nganh, Uy ban nhén dan céc
quan trong viéc bao vé an toan théng tin mang ddi v6i hé thong thon
trong québc gia khac.”

3. B0 sung ndi dung “va hé thong théng tin quan trong vé an

u quan hé
cAp 6 lién
g tin quan

ninh quoc

gia theo quy dinh cia Ludt An ninh mang, trir hé théng théng tin quan trong vé

an ninh qudc gia thude Bo Qubc phong” vao didm b khoan 5 Diéu 52
b sung diém nay nhw sau:

“b) Thuc hién quén ly céng tic giam sat an toan hé thdng thon
B6 Céng an va hé théng théng tin quan trong v& an ninh quéc gia the
clia Luft An ninh mang, trir hé théng théng tin quan trong v& an nin
thudc B6 Quéc phong;”

Pitu 50. Hibu e thi hank
1. Luft nay ¢6 hiéu luc thi hanh tirngdy  thang ndm 2018.

2. Heé théng théng tin dd van hanh, sir dung phai tién hanh kién
gi4 an ninh mang, gidm sat an nivh mang trong thoi han 6 thang va b
d0 cac didu kién an ninh mang trong thoi han 36 théang ké tir ngay du

Danh muc hé théng théng tin quan trong vé an ninh qubc gia ¢6 h

hanh.

ra stra doi,

5 tin thuge
b quy dinh
h qubc gia

h tra, danh

sung dby
¢ dua vao
éu luc thi
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[image: image43.png]Didu 51. Quy dinh chi tiét

Chinh phii, co quan nha nuée ¢6 thim quyén quy dinh chi tiét céc didu
khoan dwgc giao trong Luit.

Ludt ndy dé duoc Quéc héi nude Cong hoa x& hdi chii nghia Viét Nam
khéa XIV, ky hop thir théng qua ngdy  théng ném 2018,
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